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STANOWISKO FCC

Niniejszy sprzet zostal przetestowany i spelnia wymogi stawiane urzadzeniom cyfrowym klasy
B, zgodnie z punktem 15 Regul FCC. Obostrzenia te zostaly ustanowione, by zapewni¢
racjonalng ochrone¢ podczas wystgpowania szkodliwych zaklocen w instalacji domowe;j.
Urzadzenie generuje, wykorzystuje oraz moze emitowac fale radiowe, co w przypadku
nieprzestrzegania zalecen niniejszej instrukcji, zwigzanych z instalacja i uzytkowaniem, moze
powodowac¢ zaktocenia komunikacji radiowej. Moga one wystapi¢ rowniez w przypadku
prawidtowe;j instalacji i obstugi. Jezeli urzadzenie jest przyczyna zaktocen w odbiorze sygnatu
radiowego lub telewizyjnego, co mozna stwierdzi¢ poprzez wylaczenie i ponowne wiaczenie,

uzytkownik moze sprobowa¢ zminimalizowa¢ zaktdcenia w nastgpujace sposoby:

[J Przestawi¢ lub skierowa¢ w innym kierunku antene odbiorcza.

[J Odgrodzi¢ urzadzenie od odbiornika, w ktorym wystepuja zaktdcenia.

[J Podtaczy¢ urzadzenie do innego gniazdka elektrycznego, niz odbiornik, w ktorym wystepuja
zakldcenia.

[J Zasiegna¢ porady sprzedawcy lub doswiadczonego technika RTV.

Niniejsze urzadzenie spelnia wymogi zawarte w 15 punkcie Regut FCC. Dzialanie uwzglednia
nastgpujace dwa warunki:

(1) Urzadzenie nie jest zrodtem szkodliwych zaktécen.

(2) Urzadzenie odbiera wszelkie zakldcenia, w tym rdéwniez te, mogace powodowaé
niepozadane dzialanie.

Zmiany badz modyfikacje wykraczajace poza obszar odpowiedzialno$ci w zakresie zgodnoSci

moga naruszy¢ uprawnienia uzytkownika do uzywania urzadzenia.

STANOWISKO FCC dotyczace promieniowania radiowego:
Niniejsze urzadzenie pozostaje w zgodnosci z ograniczeniami i limitami ustalonymi przez FCC,
dotyczacymi stopnia emisji fal radiowych w srodowisku niekontrolowanym. Urzadzenie oraz

jego antena nie powinny by¢ umieszczane w bezposrednim sgsiedztwie innej dziatajgcej anteny,
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badZz nadajnika/odbiornika. “By spelnia¢ wymagania FCC dotyczace emisji fal radiowych,
antena uzywana wraz z niniejszym urzadzeniem musi by¢ zainstalowana z zachowaniem
przynajmniej dwudziestocentymetrowego odstgpu od ludzi oraz nie moze znajdowaé si¢ w

bezposrednim sgsiedztwie innej dziatajacej anteny, badz nadajnika/odbiornika”.

PRAWA AUTORSKIE | ZNAKI HANDLOWE

Zastrzegamy sobie prawo do zmiany specyfikacji produktu bez wysytania powiadomienia.
Logo @8level jest zarejestrowanym znakiem towarowym marki Slevel. Zadna cze$é
instrukcji nie moze by¢ powielana, thumaczona ani przetwarzana w jakiejkolwiek innej formie
bez zgody 8level NEXT LEVEL IN NETWORKING. Wszelkie prawa zastrzezone. Copyright

© 2012 8level.

UWAGI DOTYCZACE BEZPIECZENSTWA

Nie nalezy korzysta¢ z urzadzenia w poblizu wody. Nalezy unika¢ korzystania z urzadzenia

podczas burzy. Nie stawia¢ na obudowie cigzkich przedmiotow.

UWAGI DOTYCZACE RECYKLINGU

Oznakowanie tego sprzetu symbolem przekreslonego kontenera informuje o
zakazie umieszczania zuzytego sprzg¢tu lacznie z innymi odpadami (z

zagrozeniem kary grzywny). Szczegélowe informacje na temat recyklingu

I produktu mozna uzyska¢ w Urz¢dzie Miasta lub gminy, w zakladzie utylizacji
odpadow komunalnych lub tam gdzie towar zostatl zakupiony. Dalsze przekazanie zuzytego
sprzetu do punktow zajmujacych si¢ ponownym uzyciem lub odzyskiem przyczynia si¢ do
uniknigcia ztego wpltywu obecnych w sprzecie szkodliwych sktadnikow na §rodowisko i

zdrowie ludzi, w tym zakresie podstawowa rolg spetnia kazde gospodarstwo domowe.
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8level NEXT LEVEL OF NETWORKING

DEKLARACJA ZGODNOSCI

Dla nastepujacych urzadzen:

Opis produktu: Router bezprzewodowy xDSL 150Mbps z zasilaczem sieciowym
Model: WRT-150 SMART

Marka: 8level

Oswiadczamy na nasza wiasng odpowiedzialnos¢, ze powyzsze produkty, w komplecie z oryginainie
dotaczonym zasilaczem sieciowym, speiniajg wszystkie wymagania techniczne oraz przepisy majace
zastosowanie do produktu w zakresie dyrektyw WE:

Dyrektywa R&TTE 1999/5/EC

Powyzsze produkty sg zgodne z nastepujgcymi normami lub innymi dokumentami normatywnymi:
ETSI EN 300 328 V1.7.1: 2006

ETSI EN 301 489-1 V1.8.1:2008 & ETSI EN 301 489-17 V1.3.2:2008

EN 60950-1:2006

Dyrektywa EMC 2004/108/EC

Powyzsze produkty sg zgodne z nastepujgcymi normami lub innymi dokumentami normatywnymi:
EN 55022:2006+A1:2007

EN 55024:1998+A1:2001+A2:2003

EN 61000-3-2:2006

EN 61000-3-3:1995+A1:2001+A2:2005

Dyrektywa LVD 2006/95/EC
Powyzsze produkty sg zgodne z nastepujgcymi normami lub innymi dokumentami normatywnymi:
EN 60950-1:2006

Dyrektywa ERP/EUP 2005/32/EC

Zasilacz sieciowy oryginalnie dotaczony do urzgdzenia jest réwniez zgodny z nastgpujacymi normami
lub innymi dokumentami normatywnymi:

EC 278/2009

Osoba odpowiedzialna za sporzadzenie tej deklaracji:
1
\
i
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‘ 22.08.2012

SUNNYLINE COMPUTER PRODUCTS POLAND SP. Z 0.0.
ul. i 588, 62-081 Przez - Polska
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OGRANICZENIA LOKALNE

430,

Niniejsze urzadzenie jest produktem klasy B. W $§rodowisku domowym, moze on generowac zaktocenia

radiowe. W takim wypadku, uzytkownik powinien podja¢ odpowiednie kroki zapobiegawcze.

Zakres czestotliwosci - 2400.0 - 2483.5 MHz

Kraj Ograniczenie Powdd / uwagi
Do wuzytku zewngtrznego oraz publicznego
Butgaria brak
wymagane jest oficjalne zezwolenie.
Pasmo wykorzystywane do celéw radiolokacyjnych
Uzytek zewnetrzny
przez wojsko. W ostatnich latach trwaja prace nad
ograniczony do 10 mw
Francja catkowitym udostepnieniem do uzytku publicznego
e.i.r.p. w pasmie 2454-2483.5
pasma 2.4 GHz. Ich zakonczenie planowane jest na
MHz
rok 2012.
W przypadku uzytkowania zewngtrznego poza
Wrhochy brak terenem  prywatnym  wymagane  oficjalne
zezwolenie.
Oficjalne zezwolenie wymagane w przypadku
Luxemburg brak $wiadczenia ustug sieciowych (nie dotyczy sieci
wykorzystujacych promieniowanie podczerwone).
Niniejszy podrozdzial nie dotyczy obszaru
Norwegia lokalne
geograficznego w promieniu 20km od Ny-Alesund.
Federacja
brak Tylko do uzytku wewnetrznego.
Rosyjska
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ZAWARTOSC OPAKOWANIA:

- Router Bezprzewodowy xDSL 150Mbps (WRT-150 SMART)
- Zasilacz

- Kabel Ethernet (RJ-45)

- Skrocona instrukcja instalacji

- Plyta CD

UWAGA: Jezeli ktoregokolwiek z elementow wyposazenia brakuje, lub jest uszkodzony,

skontaktuj si¢ ze sprzedawca, u ktdérego nabyte$ urzadzenie.

Wyprodukowano dla: Sunnyline Computer Products Poland Sp. z 0.0., ul. Graniczna 58 B, 62-081 Przezmierowo
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1. WPROWADZENIE

1.1. Wiadomosci ogolne

Router bezprzewodowy 8level WRT-150 SMART taczy w sobie funkcje punktu dostepowego
(AP) przelacznika 4-ro portowego, firewalla oraz routera NAT. Pozwala on na tatwe i
bezpieczne wspodtdzielenie dostepu do Internetu i plikow. Urzadzenie jest zgodne ze
standardami 802.11n(Draft 2.0)/b/g i pracujac w trybie 1TIR pozwala uzyska¢ maksymalng
predkos¢ bezprzewodowej transmisji danych, az do 150Mbps. Nad bezpieczenstwem danych
bezprzewodowych czuwa szereg standardow szyfrowania, w tym najbezpieczniejsze —
WPA-AES (WPA2). Szybka konfiguracj¢ szyfrowania umozliwia przycisk WPS. Urzadzenie
posiada zaawansowane wsparcie dla QoS dzigki czemu mozliwe jest ustawienie priorytetow
dla poszczegolnych ustug w celu poprawienia jakosci potaczen VolP czy wyeliminowania
op6znien w grach sieciowych. Konfiguracja odbywa si¢ poprzez strone WWW wbudowang w

router.

1.2. Gléwne cechy

» Zgodnos¢  z standardem: IEEE802.11n/g/b, IEEE802.3 10Base-T, IEEE802.3u
100Base-TX

Obstuga: Klient DHCP, Klient PPPoE, Statyczne, L2TP, PPTP

Wsparcie dla pracy w trybach: AP, WDS, AP+WDS, repeater, klient,

Transmisja danych z predkoscia, az do 150Mbps

Obstuga trybu WISP

Wsparcie dla obstugi UPnP

Przycisk WPS umozliwiajacy proste zestawienie potaczenia szyfrowanego

YV V V V V V V

Funkcja QoS umozliwiajgca ustawienie priorytetu dla uslug co zapewnia wysoka jakos¢
przesyhlu danych, np. przy transmisji obrazu i dzwigku

» Obsluga szyfrowania sieci: 64/128 bit WEP, WPA/WPA2, WPA-PSK / WPA2-PSK
(TKIP/AES)
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1.3. Wspierane standardy i protokoly

|EEE 802.11b/g/n

|EEE 802.11e

|EEE 802.11h

|EEE 802.11k

|EEE 802.11i

|EEE 802.3 10Base-T
|EEE 802.3u 100Base-TX

YV V. V V V V V

1.4. Srodowisko pracy

Temperatura

» 0d 0° do 40° C (podczas pracy)

» 0d -40° do 70° C (podczas spoczynku)
Wilgotno$¢

> 10% to 90 % non-condensing (podczas pracy)

» 5% to 90% non-condensing (podczas spoczynku)
Zasilanie

» DC9V
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2. INSTALACJA SPRZETU

2.1. Wymagania systemowe

Minimalne wymagania:

» Modem szerokopasmowy (XDSL / Cable) z portem Ethernet (RJ-45)

» Bezprzewodowy adapter (karta sieciowa) lub karta sieciowa z portem Ethernet (RJ-45) i
kabel do podtaczenia komputera

» Internet Explorer ® 5.0, Firefox ® 2.0 lub Safari ® 1.4 lub nowsze

2.2. Panel

Przedni panel urzadzenia

SYS  WPS  WWAN  LANL LAMZ LANZ  LAN4 WRT-150

@8level

Dioda LED Status Znaczenie

Urzadzenie wtgczone

Btyska
Uruchomiony system w urzgdzeniu
Btyska Aktywnos¢ WPS — system wyszukuje urzgdzenia
Wtaczona Potaczenie WAN jest aktywne
Btyska Przesytanie danych
Wigczona Potgczenie LAN jest aktywne
LAN (od 1 do 4)
Btyska Przesytanie danych

10
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Tylni panel urzadzenia

ol ol ol [l

PR LANL LANZ __ LAN3  LAN4 __ WAN

2.3. Przywracanie do ustawien fabrycznych

Jezeli router przestat dziata¢ (zawiesit sie) - np.: podczas procesu zmiany ustawien lub jesli nie
mozna z niego korzysta¢ poniewaz zmieniliS$my adres IP i nie pamigtamy go lub wystapit inny
problem - mozna go zrestartowa¢ (przywroci¢ do ustawien fabrycznych) za pomoca przycisku
»Reset” umieszczonego na tylnim panelu routera. Aby zrestartowaé urzadzenie musisz
nacisng¢ przycisk ,,Reset” (urzadzenie musi by¢ wiaczone) i przytrzymac go przez kilka

sekund (od 2 do 6s).
Router mozna takze zrestartowaé za pomoca interfejsu uzytkownika wbudowanego w
urzadzenie. Kliknij na zaktadke "Narzgdzia systemowe" > "Ustawienia fabryczne" i kliknij
przycisk "Przywroc".

2.4. Procedura podlaczenia sprzetu

Aby wlasciwie podlaczy¢ urzadzenie WRT-150 SMART prosze postegpowaé wedtug

ponizszego schematu:

11
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802.11n/g/b
Wireless Client

PC/ Hub / Switch

Cable/ADSL Modem

Wylacz wszystkie urzadzenia sieciowe (router, modem, komputer).
Podtacz kabel Ethernet (RJ-45) do portu LAN w modemie i do portu WAN w routerze.

Podtacz kabel Ethernet (RJ-45) do portu LAN (od 1 do 4) i do portu LAN w komputerze.
Podtacz zasilacz do gniazda PWR w routerze oraz do gniazdka z pradem.

Wiacz wszystkie urzadzenia sieciowe (router, modem, komputer).

VvV ¥V V VYV V V

Nastepnie sprawdz czy status diod LED w routerze jest poprawny.

12
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3. LOGOWANIE

Bezprzewodowym routerem WRT-150 SMART mozna zarzadza¢ za pomocg interfejsu
webowego wbudowanego w urzadzenie. Aby skonfigurowaé urzadzenie poprzez przegladarke
Web (przynajmniej jeden computer musi by¢ podtaczony do routera za pomocg kabla Ethernet
— RJ-45 lub sieci bezprzewodowej). WRT-150 SMART jest skonfigurowany z domys$lnym
adresem IP: 192.168.1.1 oraz maska podsieci: 255.255.255 a serwer DHCP jest domyslnie
wlaczony. Przed rozpoczeciem konfiguracji routera upewnij sig¢, ze komputery sa

skonfigurowane tak, aby pozyskac adres IP automatycznie z serwera DHCP routera.

3.1. Konfiguracja komputera

3.1.1. Windows XP

Prosze¢ wykona¢ nastepujace kroki, aby skonfigurowa¢ komputer:
1. W menu systemu Windows wybierz Start > Panel sterowania > Polaczenie sieciowe i
internetowe.

2. Nastepnie wybierz Polaczenie sieciowe.

¥ Control Panel

File Edit View Favorites Tools Help

@ eact @ v Lﬁ pSearch [L"_ Folders D'

Address B’ Control Panel

u" Control Panel < PiCk a category

[ Switch to Classic View

Appearance and ﬁ Printers and
— Themes Other Hardware
See Also A =

Wind Updat
P e Network and A
A\ /

©) Help and Suppart i Internet " User Accounts
: Connections N

/_ Date, Time,
Add or Remove ol Language, and
E Programs ' Regional
Options

3. Kliknij ikone Potaczenia sieciowe.
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¥ Network and Internet Connections

File Edit View Favorites Tools Help

eBack - Q lj pSearch [C Folders Dv

Address | [ Metwork and Internet Connections

Network and Internet Connections
See Also

g My Network Places Create a connection to the network at your
workplace

&) Printers and Other
Hardware . Set up or change your home or small office

@3 Remote Desktop

network

R Phone and Modem
Options

or pick a Control Panel
icon

Troubleshooters
Home or Small Office

MNetworking

W e S Network
[2) Internet Explorer J, Internet Options & cornections

2] Network Diagnostics

% Network Connections g@@
File Edit ‘iew Favorites Tools Advanced Help H,'
@ Back ~ Q lﬁ p Search [C Folders -

Address g Network Connections vl Go
#| LAN or High-Speed Internet

Network Tasks

Creat ﬂ Area Connection
%] Create a new
connection Disable »

Set up a home or small Status
office network
@ Disable this network
device Bridge Connections
\ Repair this connection

|11

Repair

®f} Rename this connection [Cr_Tit? Shoreout
&) view status of this S
Rename

connection

Change settings of this
connection

5. Kliknij dwukrotnie na Protokot Internetowy (TCP/IP).
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-+ Local Area Connection Properties

B9 InelR) PRO/100VM Network Connection

This connection uses the following Rems:

| ¥ B Chent for Microsoft Networks
V] J® File and Printer Sharing for Microsoft Networks
i 2B 00S Packet Scheduler

Intemet Protocol (TCPAP)

Descrpbon
Transmassion Control Protocol/Intemet Protocol The defauk
wide aea network protocol that provides commurecation
actoss diverse interconnected natworks.

[T] Show icon in notification acea when connected

Lok J[ Concel ]

6. Zaznacz opcj¢ Uzyskaj adres IP automatycznie oraz Uzyskaj adres serwera DNS
automatycznie i naci$nij OK.

Internet Protocol (TCP/IP) Properties @@

General | Altemate Configuration |

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

(3) Obtain an IP address automatically
(O Use the following IP address:

Subnet mask

(5) Obtain DNS server address automatically
(O Use the following DNS server addresses:
F A

EE——

[ OK J[ Cancel ]

7. Nacisnij OK.
8. Po skonfigurowaniu ustawien dotyczacych pozyskania automatycznego adresu IP oraz

serwera DNS nalezy zalogowac¢ si¢ na strong konfiguracyjng urzadzenia.
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- Local Area Connection Properties

|9 InelR) PRO/100 VM Network Connection

This connachion uses the followng Rems:
- ’

=2 Chent for Mictosoft Networks

= Fie and Printer Shating for Microsolt Networks

¥ %= Intemet Protocol (TCP/AP)

[ mstal. | [  Unnstal | [ Propetes |
Descaption

Allows your computer 1o access resowces on a Microsoft
network.

[ Show icon in nolification area when connected

3.1.2. Windows Vista

Prosze wykona¢ nastepujace kroki, aby skonfigurowa¢ komputer:

1. W menu systemu Windows wybierz Start > Panel sterowania > Centrum sieci i

udostepniania.

2. Kliknij Centrum sieci i udostepniania.

=R ]
) [E > controtpenel » %3 [search o
——— Name Category
ontrol Panel Home
5 = Fr == F'A = O )
o Classic View ” G & / ( LR g= 2
Ds & ¢ o ; .
Add  Administrat.. AutoPlay Backupand Bitlocker  Color  Dateand  Default Device  Easeof Folder Fonts Game  Indexing
Hardware  Tools RestoreC.. DriveEn.. Monagement Time  Progams  Manager  Acce..  Options Controllers ~ Options
i i S AL " w~ \G /
2@l PE/ VEESY Y
= @ Aa i / | & -
Internet  iSCSlInitiator  Keyboard Mouse Network and  Offline Files Parental Penand  People Near Performance Personaliz.. Phone and Power Printers
Options Sharing Ce... Controls InputDevices  Me  Informatio.. Modem...  Options
- — B (/ A - ] B/ S \
4N h& E q = e | Q | ! £ =
A 21 = [0 ! ) f =
Q n}} 1] s \ (L"J ) =
Problem  Programs Regionaland Scannersand  Secure  Security  Sound Speech  SyncCenter  System  TabletPC Taskbarand  Textto User
Reportsa.. andFeatures Language.. Camerss  OnlineK..  Center Recogniti.. Settings  StartMenu  Speech  Accounts
e . b L .
BT LR
— <L 3
VMware  Welcome  Windows  Windows ~ Windows ~ Windows  Windows  Windows
Teols Center  CardSpace  Defender  Firewall  Sidebar.. SideShow  Update

3. Kliknij Zarzadzaj polaczeniami sieciowymi.
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St 6 Panel 5 P A § e 3 G
st;?::,g::ma . Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

1 ) Zobacz peing mape
Zmier ustawienia karty &&I e § e 0

sieciowej LAB-PC 8level-net
Zmien zaawansowane (Ten komputer)
ustawienia udostepniania Wyéwietlanie aktywnych sieci Potacz lub roziacz

8level-net Typ dostepu: Internet
Sie¢ publiczna Potaczenia: @ Potaczenie lokalne

Zmienianie ustawien sieciowych

? Skonfiguruj nowe potaczenie lub nowa siec
= Skonfiguruj pofaczenie bezprzewodowe, szerokopasmowe, telefoniczne, ad hoc lub VPN
albo skonfiguruj router lub punkt dostepu.

? Potacz z siecia

Potacz lub ponownie potacz z siecig bezprzewodowa, przewodowa, telefoniczna lub za
posrednictwem potaczenia VPN.

'% Wybierz grupe domowa i opcje udestepniania

Uzyskaj dostep do plikéw i drukarek znajdujacych sie na innych komputerach w sieci lub
o hacatls zmien ustawienia udostepniania.
Grupa domowa Rozwiazywanie probleméw

Opcje internetowe Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania

Zapora systemu Windows problemaow.

4. Nacis$nij prawym przyciskiem myszy na ikon¢ Sie¢ lokalna i wybierz Wlasciwosci.

E=E S

.y -@ « Siecilnternet » Polyczenia sieciowe » v H Przeszuka): Polgczenia sieciowe ol

Organizuj v Wydacz to urzadzenie sieciowe Diagnozuj to pofaczenie  » E‘,,-]:: v i 0

' Kabel sieciowy odbyczony = R
X @7 Korta Realtek RTLSLIZE/RTLOWE., | @29 8 Wyhce

Stan

E;I Potaczenie lokalne ’ Potgczenie lokalne 2

Diagnozuj
Potaczenia mostkowe

Utwdrz skrét
Usun

Zmieh nazwe

Wasciwosci

17
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5. Kliknij dwukrotnie na Protokét Internetowy (TCP/IPv4).
(o

Siec I LUdostephianie

Pokacz, uzywajgc:

I? Karta Realtek RTLB168B/8111B Family PCI-E Gigabit Eth |

Konfiguryj...

To potaczenie wykorzystuje nastepujace sktadniki:

% Klient sieci Microsoft Networks
48} | armonogram pakietéw QoS

,Q Udostepnianie plikdw i drukarek w sieciach Microsoft N...
V| .x. Protokét internetowy w wersji 6 (TCP/IPvE)
V| i Protokdb internetowy w wersji 4 (TCP/IPv4)
V| .a. Sterownik We W'y mapowania z odnajdywaniem topolo...
¥| .:. Responder odnajdywania topologii warstwy Facza

| Zainstalui.. | [ Odinstalui | | ‘whasciwosci
Opis

Pozwala temu komputerowi uzyskiwad dostep do zasobdw
sieci Microsoft Network.

6. Zaznacz opcje Uzyskaj adres IP automatycznie oraz Uzyskaj adres serwera DNS
automatycznie i nacisnij OK.
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A5CIWOSCL

Ogélne | Konfiguracja alternatywna |

Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskad ustawienia protoketu IP od administratora sieci.

@ Uzyskaj adres IP automatycznie

() Uzyj nastepujacego adresu IP:

Adres IP:

Maska podsieci:

Brama domysina;

@) Uzyskaj adres serwera DNS automatycznie

() Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS: ,

Alternatywny serwer DMNS:

] Sprawdz przy zakonczeniu poprawnose
'ustawien |Zaawansowane... I

ok || andy

7. Naci$nij OK.
8. Po skonfigurowaniu ustawien dotyczacych pozyskania automatycznego adresu IP oraz

serwera DNS nalezy zalogowac si¢ na strong konfiguracyjng urzadzenia.
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Sie¢ | Udostepnianie

Potacz, uzywajac:
? Karta Realtek RTL8168B/8111B Family PCI-E Gigabit Eth ‘

Konfiguruj...

To potgczenie wykorzystuje nastepujgce skbadniki:

% Klient sieci Microsoft Networks

Q Harmonogram pakietow QoS

,Q Udostepnianie plikéw i drukarek w sieciach Microsoft N...
2. Protokéb internetowy w wersji 6 (TCP/IPvE)

2. Protokéb interetowy w wersji 4 (TCP/IPv4)

2. Sterownik We Wy mapowania 2z odnajdywaniem topolo...
«&. Responder odnajdywania topologii warstwy facza

[ Zainstalu;... ] [ Odinstaluj ]  Wasciwosci \

Opis
Pozwala temu komputerowi uzyskiwaé dostep do zasobdw
sieci Microsoft Network.

3.1.3. Windows 7

Prosze wykona¢ nastepujace kroki, aby skonfigurowa¢ komputer:

1.

2
3.
4

W menu systemu Windows wybierz Start > Panel sterowania > Sie¢ i Internet.

Kliknij Sie¢ i Internet.

Kliknij Centrum sieci i udostepniania - zmien ustawienia karty.

Nastepnie wybierz Polaczenie sieciowe i nacisnij prawym przyciskiem myszy na ikone
Sie¢ lokalna i wybierz Wlasciwosci.

Kliknij dwukrotnie na Protokot Internetowy (TCP/IPv4).
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€ . 17 « Sied iInternet » Pofyczenia sieciowe » v H Przeszukaj: Potgczenia sieciowse ] ,o

Organizuj v Wylacz to urzadzenie sieciowe Diagnozuj to potaczenie >

= | Polgczenie lokalne — Potyczenie lokalne 2
_ Kabel sieciowy odizczony - Qlonal ok

X @ Karta Realtek RTL8102E/RTLS103E. . S B Wk
Stan

Diagnozuj
% Polyczenia mostkowe

Utwidrz skrét
Usuri

& Zmien nazwe

& Whaiciwosci

Ogdlne | Konfiguracja alternatywna I

Przy odpowiedniej konfiguracii sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokeotu IP od administratora sieci.

@ Uzyskaj adres IP automatycznie
(7 Uzyj nastepujgcego adresu IP:

Adres IP:

Maska podsieci:

Brama domysina:

Preferowany serwer DNS:

Alternatywny serwer DNS:

] Sprawdz przy zakonczeniu poprawnosc
ustawien |Zaawansowane... |

ok || Aoy
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6. Zaznacz opcje Uzyskaj adres IP automatycznie oraz Uzyskaj adres serwera DNS

automatycznie i naci$nij OK.

Ogdlne | Konfiguracja alternatywna

Przy odpowiedniej konfiguracji sieci mozesz automatycznie uzyskad
niezbedne ustawienia protokotu IP. W przeciwnym wypadku musisz
uzyskac ustawienia protokotu IP od administratora sieci.

@ Uzyskaj adres IP automatycznie

() Uzyj nastepujgcego adresu IP:

Adres IP:
Maska podsieci:
Brama domysina:

@) Uzyskaj adres serwera DNS automatycznie

() Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

Alternatywny serwer DNS:

— Sprawdz przy zakorczeniu poprawnosc
— ustawien Zaawansowane. ..

QK ][ Anuluj ]

7. Nacisnij OK.
8. Po skonfigurowaniu ustawien dotyczacych pozyskania automatycznego adresu IP oraz
serwera DNS nalezy zalogowac si¢ na strong konfiguracyjna urzadzenia.

3.1.4. MAC OS

Prosze¢ wykona¢ nastepujace kroki, aby skonfigurowa¢ komputer:

1. W menu systemu Windows wybierz Start > Ustawienia > Sie¢.
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9 M Y U U @B = 4

CDs & DVDs Displays Energy Keyboard Mouse Trackpad Print & Fax Sound

Internet & Wireless

N @& 0 @
Network

System
2 ¢ b @ ¢ O @ @

Accounts  Date & Time Parental Software sk Time Machine  Universal
Controls Update Access

2. Kliknij na Sie¢ i wybierz opcj¢ Uzyj DHCP, system automatycznie pozyska adres IP.

]

Status: Connected

Ethernet is active , IP address is
192.168.12

Configuration: [ Use DHCP m

IP address: 19216812
Subnet Mask:  255.255255.0

Router: 19216811

DNS Server: |192.168.245.2 ‘

Search Area: hocaldomain I

(R @

Click on the button to prevent
lf selccon(:lnchangeson o ( ouide. ) (" Rebuid ) ( Apply )

|

3. Kliknij przycisk Zastosuj, aby zakonczy¢ t¢ operacj¢ i zamkna¢ okno.
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3.2. Sprawdzanie polaczenia z routerem

Po skonfigurowaniu protokotu TCP / IP, uzyj komendy ping w celu sprawdzenia, czy komputer
moze komunikowac si¢ z routerem. Aby wykona¢ komendg ping, nalezy otworzy¢ okno DOS i

wpisa¢ komende ping oraz adres IP routera (domyslny adres: 192.168.1.1):

» Dla Windows 2000/XP: Start -> Uruchom. Wpisz cmd i nacis$nij OK.
» Dla Windows Vista/7: Start— Wpisz cmd w polu wyszukiwania i nacisnij Enter.
» Dla MAC OS— System ukonczy tg operacj¢ automatycznie.

W wierszu polecen systemu DOS wpisz nastepujace polecenie:

Jezeli zostanie wyswietlone okno z informacjami zwrotnymi (podobne do tego ponizej):

C:\Documents and Settings\admin>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=1ms TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 4, Lost =0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 1ms, Average = 1ms

Oznacza to, ze uzyskano prawidtowe potaczenie pomigdzy komputerem a routerem.
Jezeli komputer nie moze si¢ potaczy¢ z routerem, zostanie wyswietlone nastepujace

okno:

C:\Documents and Settings\admin>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Request timed out.
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Request timed out.
Request timed out.

Request timed out.

Ping statistics for 192.168.1.1:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Sprawdz czy ustawienia sieciowe komputera sa poprawne oraz czy wlasciwie zostat
podtaczony komputer do routera za pomocg kabla Ethernet (RJ-45).

Jezeli polaczenie pomigdzy komputerem a routerem zostalo nawigzane prawidtowo nalezy
przystapi¢ do konfiguracji routera za pomoca wbudowanego interfejsu webowego, aby to

zrobi¢ zaloguj si¢ do urzadzenia.

3.3. Logowanie

Otworz przegladarke internetowa i wpisz w pole adresowe adres IP routera: 192.168.1.1

(domyslny adres) i naci$nij Enter na klawiaturze.

L)) vepsnssinay £~ &% |0 w1

» W oknie dialogowym nalezy wprowadzi¢ nazwe uzytkownika (Username): admin oraz

hasto (Password): admin i nacisnag¢ przycisk OK.
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Serwer 192.168.1.1 w lokalizacji wymaga nazwy uzytkownika i hasta.

Ostrzezenie: ten serwer zada wystania Twojej nazwy uzytkownika i hasta w
niezabezpieczony sposob (podstawowe uwierzytelnienie bez bezpiecznego
potaczenia).

admin l

[oned |

Zapamietaj moje poswiadczenia

» Po zalogowaniu pojawi si¢ strona za pomoca, ktorej mozna zarzadza¢ urzadzeniem. Menu
z lewej strony wyswietla zakladki za pomocg, ktérych mozliwa jest zmiana ustawien
urzadzenia, menu z prawej strony wyswietla pomoc (informacj¢ opisujace funkcje, zmiang

ustawien itp.).

| DHCP (dynamiczne)

zewodowej: © Wiaczona @ Wylaczona
ssiD: | [evelnet |
Region: | [ETSI E2
Kanat:
Typ autentykacji: | | Brak E3

Nie ustawiaj takiego samego adresu MAC jak interfejs bezprzewodowy w trybie WISP.
‘Adres MAC WAN: ‘ 08:10:74:b2:c0:e9 || Przywrdé MAC || Kionuj adres MAC |
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4. USTAWIENIA ROUTERA

4.1. Status

Dzigki tej opcji mozesz wyswietli¢ strong statusowa oraz szczegdtowe informacje o routerze.

4.1.1. Wersja

Pokazuje wersje sprzgtu oraz oprogramowania.

Wersja sprzetowa:  WRT-150 SMART

Wersia oprogramowania: APR-R4A4-V1.1.192 -8level(WRT-150SMART)

4.1.2. WAN

Ta czes$¢ pokazuje status portu WAN (portu taczacego router z Internetem)

Typ pofaczenia:  DHCP (dynamiczne)
Adres MAC: 08:10:74:ba:c9:€9
Adres IP:  192.168.0.2
Maska sieci: | 255.255.255.0
Domyslna brama:  192.168.0.1
Pierwszy DNS:  192.168.0.1
Drugi DNS:

Status potaczenia: | Potaczony Roztacz

» Typ polaczenia: pokazuje typ aktualnie zestawionego potgczenia, jest to: “PPPoE”,
“DHCP” lub “Statyczne” w zalezno$ci od typu polaczenia wykorzystywanego przez
twojego dostawce Internetu (ISP).

» Adres MAC: Fizyczny adres portu WAN, jest on unikalny i przypisywany przez
producenta sprzgtu.

» Adres IP: Adres IP, ktory otrzymate$ po potgczeniu si¢ do Internetu, jesli jeszcze sie nie

polaczyles to pole ma wartos¢ 0.0.0.0.
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» Maska sieci: Maska sieci, ktorg otrzymale$ po potaczeniu si¢ do Internetu, jesli jeszcze

si¢ nie polaczytes to pole ma wartos¢ 0.0.0.0.

» Domyslna brama: domys$lna brama, ktora otrzymate$ po potaczeniu si¢ do internetu, jesli

jeszcze si¢ nie potaczytes to pole ma wartos¢ 0.0.0.0.

» Pierwszy DNS: Serwer DNS tlumaczy nazwy domen lub stron webowych na adresy IP,

wpisz adres zazwyczaj uzywanego serwera DNC lub serwera DNS dostawcy internetu.

» Drugi DNS: Wpisz adres IP zapasowego serwera DNS lub pozostaw to pole puste.

»  Status potaczenia: Pokazuje aktualny stan potaczenia. Mozesz potaczy¢ lub roztaczyc¢ si¢

recznie.

4.1.3. LAN

Ten element wyswietla informacj¢ o porcie LAN routera, pokazuje adres fizyczny, adres IP

oraz stan serwera DHCP.

Adres MAC:
Adres IP:
Maska podsieci:

Serwer DHCP:

08:10:74:ba:c9:e8
192.168.1.1
255.255.255.0

Wigcz

4.1.4. Sie¢ bezprzewodowa

Ten element dostarcza informacji o stanie interfejsu bezprzewodowego.

Status sied bezprzewodowej:
Nazwa(SSID):

Tryb:

Kanat:

Adres MAC:

Status WPS:

Wigcz

8level_net

Punkt dostepowy
6
08:10:74:ba:c9:28

Wylacz

»  Status sieci bezprzewodowej: informuje o tym, czy sie¢ bezprzewodowa jest uruchomiona

(Wlacz) czy wytaczona (Wytacz).
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» Nazwa (SSID): SSID (Service Set Identifier) jest nazwa Twojej sieci bezprzewodowej —
jest ona przekazywana wszystkim urzadzeniom w Twojej sieci.

Tryb: jest tp tryb bezprzewodowego trybu pracy.

Kanat: Wyswietla aktualnie wykorzystywany przez router kanat radiowy.

Adres MAC: Adres fizyczny (MAC) interfejsu bezprzewodowego.

Y V VYV V

Status WPS: Wyswietla informacje czy WPS (Wi-Fi Protected Setup) jest wiaczony
(Wlacz) czy wytaczony (Wylacz).

4.1.5. Status routera

Ten element dostarcza informacji o stanie systemu.

Czas pracy systemu: 0 Dzien 0 godzina 34 minuta 19 sekunda

Wykorzystanie CPU: 1%

Wykorzystanie pamieci: 4%

4.1.6. StatystyKi

Ten element dostarcza informacji o ilosci danych/pakietow wystanych i otrzymanych przez
router.

Typ Wyst_anych Otrzyr_napych Wys{anych danych Otrzymanyc_h danych
pakietdw pakietow (KBajty) (KBajty)
LAN 5240 4732 3103 787
WAN 1183 2506 271 1634
WLAN 16 16 3 3
Odswiez

4.2. Szybka konfiguracja

Ta funkcja jest wygodna i najprostsza metoda skonfigurowania routera, jej zadaniem jest

szybkie i fatwe uruchomienie dostepu do Internetu poprzez polaczenia ‘DHCP  (dynamiczne)’,
‘PPPOE’, ‘Statyczne’ oraz ‘Bezprzewodowe’.
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4.2.1. DHCP (dynamiczne)

Po wybraniu tej opcji router automatycznie otrzyma adres IP od dostawcy Internetu. Tego typu
potaczenia uzywaja ISP §wiadczacy ustugi poprzez modemy kablowe.

Typ polaczenia: | |DHCP (dynamiczne)  |v|

4.2.2. PPPoE

Typ potaczenia: | | PPPoE [~
Uzytkownik:

Hasto:

Wybierz tg opcje jesli Twoj dostawca Internetu uzywa potaczenia typu PPPOE (uzywajg jej
dostawcy ustug typu DSL, takich jak jej najpopularniejsza odmiana - ADSL). W trakcie
konfiguracji konieczne jest wpisanie nazwy uzytkownika oraz hasta.

»  Uzytkownik: Wprowadz nazwe uzytkownika dostarczong przez ISP.

» Hasto: Wprowadz hasto dostarczone przez ISP.

4.2.3. Statyczne

Typ polaczenia:
Adres IP WAN: | 0.0.0.0
Maska podsieci: 0.0.0.0
Brama domysina: | 0.0.0.0
Pierwszy DNS: (Opcionalnie)

Drugi DNS: (Opcjonalnie)

Ta forme potaczenia nalezy wybra¢ tylko wtedy gdy w celu dostepu do Internetu konieczne jest
uzycie statycznego adresu IP. Konieczne jest wtedy wprowadzenie “Adres IP WAN”, ”Maska

podsieci”, ”Brama domys$lna” oraz “serwer DNS (domain name server)” zgodnie z danymi
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dostarczonymi przez ISP. Kazdy adres IP powinien by¢ wprowadzony do wiasciwego pola i

podzielony na cztery oktety przy pomocy “.”.

>

>
>
>

Adres IP WAN: Adres IP przypisany przez dostawce

Maska podsieci: Maska sieciowa interfejsu WAN

Brama domy$lna: Domy$lna brama

Pierwszy DNS: Adres serwera DNS uzywany do rozwigzywania nazw domenowych.
Twoj dostawca dostarczy Ci co najmniej jeden adres serwera DNS. Wpisz go w tym
polu.

Drugi DNS: Wopisz adres zapasowego serwera DNS lub pozostaw to pole puste.

4.2.4. Sie¢ bezprzewodowa

Mozesz wybra¢ ‘Wiaczona’ lub ‘Wylaczona’ zeby wlaczy¢ lub wytaczy¢ sie¢ bezprzewodowa.

Domyslng wartoscia jest ‘“Wiaczona’. Jesli wybierzesz ‘Wylaczona’, router zamieni si¢ w

router przewodowy bez funkc;ji sieci bezprzewodowej wigc badz uwazny zmieniajac te opcje.

Status sieci bezprzewodowej: @ Wiaczona ) Wytaczona
SSID:  Slevel_net
Region: |ETSI

Kanat: | | Channel 6

Typ autentykadi: | Brak ]Z]

SSID: SSID (Service Set Identifier) jest nazwa Twojej sieci bezprzewodowej — jest ona
przekazywana wszystkim urzadzeniom w Twojej sieci. SSID musi by¢ identycznie
ustawiony na wszystkich urzadzeniach w sieci. Rozpoznawana jest wielkosc liter a jego
dlugos¢ nie moze przekracza¢ 32 znakéw. W celu podniesienia bezpieczenstwa
powiniene$ zmieni¢ domyslng nazwe na unikalna.

Region: Wybierz wlasciwy region, zgodnie z miejscem uzytkowania routera.

Kanat: Router bezprzewodowy komunikuje si¢ z kartami sieciowymi przy uzyciu
konkretnego kanatu, wybdr wlasciwego kanatu pomoze unikngé interferencji z innymi
sieciami bezprzewodwymi.

Typ autentykacji: Rodzaj autentykacji — rozne typy autentykacji uzywaja réoznych typow
szyfrowania, ktéore mogg zaszyfrowaé dane wysytane drogg bezprzewodowa, aby je

chronié.
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4.2.5. Klonuj adres MAC

Port WAN routera posiada unikalny adres MAC przypisany przez producenta, jest on
nazywany “MAC domys$lny”. Funkcja “Klonuj adres MAC” jest uzywana w specjalnych
sytuacjach na przyktad, gdy dostawca Internetu umozliwia dostgp do Internetu tylko
urzadzeniom z okre§lonym adresem MAC. Dzigki tej funkcji mozesz zmodyfikowaé adres

MAC routera zgodnie z wymaganiami ISP, unikajac wykrycia.

Nie ustawiaj takiego samego adresu MAC jak interfejs bezprzewodowy w trybie WISP.
Adres MAC WAN:  08:10:74:ba:c9:e9 Przywroé MAC Klonuj adres MAC

Zapisz

4.3. Ustawienia WPS

Funkcja WPS (Wi-Fi Protect Setup) pozwala na tatwe stworzenie bezpiecznej sieci. Sie¢
mozesz zabezpieczy¢ poprzez wpisanie PINu lub wcisniecie specjalnego przycisku. Jesli
Twoja kara sieciowa posiada przycisk WPS to mozesz uruchomi¢ automatyczne szyfrowanie
potaczenia w trybie WPA2-AES przy pomocy przycisku na obu urzadzeniach.

Uwaga:

Jesli uprzednio skonfigurowates$ szyfrowania a nastgpnie chciatby$ uzy¢ funkcji WPS zmien
typ szyfrowania na ,,brak”, po uruchomieniu WPS zostanie ono automatycznie przelagczone w
tryb WPA2-AES. Jesli nie chcesz zmienia¢ ustawionego typu szyfrowania to w momencie

uzycia tej funkcji router zostanie skonfigurowany zgodnie z wcze$niejszymi ustawieniami.

4.3.1. Ustawienia WPS

Status WPS: | Wiacz Wytacz WPS
Kod PIN punkiu dostepowego: 22413840 Przywroé PIN Generuj nowy PIP

Dodaj nowe urzazdenie: Dodaj urzadzenie

»  Status WPS: Mozesz uzy¢ tej funkcji w celu zestawienia potgczenia pomigdzy routerem a
kartg sieciowg. Warto$¢ domyslna to ,,Wtacz”.

» Kod PIN punktu dostegpowego: Kod umozliwiajgcy przytaczenie si¢ do sieci.

» Dodaj nowe urzadzenie: Dodaj nowe urzadzenie do sieci.
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4.3.2. Dodaj nowe urzadzenie

@ WprowadZ PIN nowego urzadzenia:
~) W ciagu 2 miniut naciénij przycisk WPS na urzadzeniu.

Potacz Powrot

»  Wprowadz nowy kod PIN: Kod nowego urzadzenia.
»  Przyci$nij przycisk nowego urzadzenia w ciggu dwoch minut: Nowe urzadzenie wysle kod
PIN do routera.

WPS umozliwia bezpieczne potaczenie karty z routerem. Jesli posiadasz bezprzewodowa karte
sieciowg z przyciskiem WPS mozesz zestawic¢ twoja sie¢ przy uzyciu nastgpujacych metod:
Metodal:
1. Przycis$nij przycisk WPS na routerze az dioda WPS LED btysnie kilka razy.
2. Przycisnij przycisk WPS na karcie sieciowej przez 3-5sekund.
3. Bezpieczne potaczenie zostanie nawigzane automatycznie.
Metoda 2:
1. Wprowadz kod PIN adaptera na stronie konfiguracyjnej WPS routera, a nastgpnie kliknij
»Polacz”.

Wi-Fi Protected Setup (WPS)

An easy and secure setup solution for Wi-Fi network

Pin Input Config (PIM)
After pushing the PIM button.Please enter the PIM code into your
AP,

PIN Code : 35229135

Add A& New Device
® Enter the new device's PIN: 35229155

2. Przycisnij przycisk ‘PIN Input Config (PIN)’ w programie konfiguracyjnym adaptera.
PIN Code : 35229155

{ Pin Iyt Config (FIN) |
g

3. Wybierz router w oknie, ktore si¢ pojawi i nastepnie kliknij “Wybierz’.

4. Bezpieczne potgczenie zostanie nawigzane automatycznie.

Metoda 3:

1. Wybierz ‘Input PIN from AP’ (Wpisz PIN z punktu dostepowego) na stronie konfiguracyjne;j
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WPS, wpisz PIN routera, nast¢pnie kliknij ‘PIN Input Config (PIN)’

2. Wybierz router w oknie, ktore si¢ pojawi i nastepnie kliknij “Wybierz’.

3. Bezpieczne potaczenie zostanie nawigzane automatycznie.

Uwaga:

Jesli w istnieje wigeej niz jeden punkt dostgpowy w trybu PBC podczas uzycia metody 1,
nastapi kolizja sesji. W takim wypadku uzyj metod 2/3 lub odczekaj chwilg przed uzyciem
metody PBC (przycisku).

4.3.3. Konfiguracja WPS

Wyswietla informacje o konfiguracji WPS.

Tryb bezpieczenstwa Typ autentykadi Format klucza Klucz
Brak
Odswiez
4.4, Sieé
4.4.1. WAN

Ten element umozliwia skonfigurowanie parametrow dla dwoch typow dostepu —
przewodowego oraz bezprzewodowego.

4.4.1.1. Dostep kablowy
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Typy dostepu: | @ Dostep kablowy Dostep bezprzewodowy

Typ dostepu do internetu: | |DHCP (dynamiczne)  |w| | Detect
IP: 192.168.0.2
Maska podsieci: | 255.255.255.0

Brama: 192.168.0.1

1496  (Wartos¢ domysina to 1496, nie zmieniaj jej jesli nie jest

T to konieczne)
Pierwszy DNS: (Opcjonalny)
Drugi DNS: (Opcjonalny)
Zapisz C pofaczeniu

Typ dostepu do internetu: Typ dostepu do Internetu.

Adres IP: Adres IP, ktory otrzymate$ po potaczeniu si¢ do Internetu, jesli jeszcze si¢ nie
polaczyles to pole ma wartos¢ 0.0.0.0.

Maska podsieci: Maska podsieci, ktore otrzymate$ po potaczeniu si¢ do Internetu, jesli
jeszcze si¢ nie potaczytes to pole ma wartos¢ 0.0.0.0.

Brama domyslna: Brama domyslna, ktora otrzymates$ po potgczeniu si¢ do internetu, jesli
jeszcze sie nie potaczytes to pole ma wartos¢ 0.0.0.0.

MTU: Ustawienie MTU (Maximum Transmission Unit — Maksymalna jednostka
transmisyjna) — ustala maksymalng wielko$¢ pakietu mozliwag do przetransferowania
przez sie¢. Wigkszo$¢ uzytkownikdéw ustug XxDSL powinno ustawi¢ jg na warto§¢ 1492.
Mozesz ustawi¢ warto$¢ MTU recznie, powinna mie¢ ona warto$¢ pomiedzy 1200 a 1500.
Ustawienie wartosci na taka, ktora nie jest zgodna z ustawieniami moze spowodowac
pewne problemy, takie jak problemy z wysylaniem e-maili czy przeglagdaniem stron
WWW. Jesli co$ takiego si¢ stanie to skontaktuj si¢ ze swoim dostawcg Internetu w celu
zasiegniecia informacji i skorygowania ustawienia MTU routera.

Pierwszy DNS: Serwer DNS tlumaczy nazwy domen lub stron webowych na adresy IP,
wpisz adres zazwyczaj uzywanego serwera DNC lub serwera DNS dostawcy internetu.

Drugi DNS: Wpisz adres IP zapasowego serwera DNS lub pozostaw to pole puste.
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4.4.1.2.Dostep bezprzewodowy

A\

Typy dostepu:  © Dostep kablowy @ : Dostep bezprzewodowy

SSID: Skanuj AP

o
~

Typ autentykacji: |Br

Typ dostepu do internetu: IOHCP (dynamiczne) E]
IP: 192.168.0.2
Maska podsieci:  255.255.255.0

Brama:  192.168.0.1

1496  (Wartosc domysina to 1496, nie zmieniaj jej jesli nie jest

P to konieczne)
Pierwszy DNS: (Opcjonalny)
Drugi DNS: (Opcjonalny)
Zapisz C pofaczeniu

SSID: SSID (Service Set Identifier) jest nazwg Twojej sieci bezprzewodowej — jest ona
przekazywana wszystkim urzadzeniom w Twojej sieci. SSID musi by¢ identycznie
ustawiony na wszystkich urzadzeniach w sieci. Rozpoznawana jest wielkos¢ liter a jego
dlugos¢ nie moze przekracza¢ 32 znakéw. W celu podniesienia bezpieczenstwa
powiniene$ zmieni¢ domys$lng nazwe na unikalng.

Typ autentykacji: ,,Brak” oznacza brak szyfrowania danych.

Typ dostepu do internetu: Typ dostepu do Internetu.

Adres IP: Adres IP, ktory otrzymate$ po potgczeniu sie do Internetu, jesli jeszcze sie nie
polaczyltes to pole ma wartos¢ 0.0.0.0.

Maska podsieci: Maska podsieci, ktore otrzymates po potaczeniu si¢ do Internetu, jesli
jeszcze sie nie potaczytes to pole ma wartos¢ 0.0.0.0.

Brama domys$lna: Brama domyslna, ktora otrzymales po potaczeniu sie do internetu, jesli
jeszcze si¢ nie potgczytes to pole ma wartos¢ 0.0.0.0.

MTU: Ustawienie MTU (Maximum Transmission Unit — Maksymalna jednostka
transmisyjna) — ustala maksymalna wielkos¢ pakietu mozliwa do przetransferowania
przez sie¢. Wigkszo$¢ uzytkownikow ustug xDSL powinno ustawi¢ jag na wartos¢ 1492.

Mozesz ustawi¢ warto$¢ MTU recznie, powinna mie¢ ona warto$¢ pomigdzy 1200 a 1500.
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Ustawienie warto$ci na taka, ktora nie jest zgodna z ustawieniami moze spowodowac
pewne problemy, takie jak problemy z wysylaniem e-maili czy przegladaniem stron
WWW. Jesli co$ takiego si¢ stanie to skontaktuj si¢ ze swoim dostawca Internetu w celu
zasiggnigcia informacji i skorygowania ustawienia MTU routera.

» Pierwszy DNS: Serwer DNS tlumaczy nazwy domen lub stron webowych na adresy IP,
wpisz adres zazwyczaj uzywanego serwera DNC lub serwera DNS dostawcy internetu.

» Drugi DNS: Wpisz adres IP zapasowego serwera DNS lub pozostaw to pole puste.

4.4.2. LAN

Adres IP portu LAN jest uzywany przez komputery w celu polaczenia si¢ z routerem, mozesz
go zmieni¢ na wymagany przez Ciebie. Format adresu IP to: *** *** *xx x** a3 domyslny
adres IP to 192.168.1.1, domyslna maska podsieci to 255.255.255.0.

Port WAN routera posiada unikalny adres MAC przypisany przez producenta, jest on
nazywany ‘“Default MAC” (MAC domyslny). Funkcja “Clone MAC” — klonowanie adresu
MAC jest uzywana w specjalnych sytuacjach na przyktad, gdy dostawca Internetu umozliwia
dostep do Internetu tylko urzadzeniom z okre$lonym adresem MAC. Dzigki tej funkcji mozesz
zmodyfikowa¢ adres MAC routera zgodnie z wymaganiami ISP, unikajac wykrycia.

Nie ustawiaj takiego samego adresu MAC jak interfejs bezprzewodowy w trybie WISP.
Adres MAC WAN: 08:10:74:ba:c9:e9 Przywroc MAC Klonuj adres MAC

Zapisz

4.4.3. Ustawienia portow

W tym miejscu mozesz ustawi¢ interfejsy WAN i LAN routera do pracy z predkoscia 100M
duplex,100M half-duplex, 10M duplex oraz 10M half-duplex.

Port WAN:  |Auto
Port LAN1: | |Auto
Port LAN2:  |Auto

Port LAN3: | |Auto

elelele

Port LAN4: |Auto

Zapisz
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4.4.4. IGMP Proxy

Tutaj mozesz wiaczy¢ funkcje IGMP Proxy.

Status: ' Whaz @ wylaa

Zapisz

4.5. Sie¢ bezprzewodowa

4.5.1. Ustawienia sieci bezprzewodowej

Znajdziesz tutaj podstawowe opcje konfiguracyjne, takie jak: “’Status sieci bezprzewodowe;j”,
“SSID”, «“ Zakres radiowy”, ““ Tryb radia”, “MAC”, “ Rozgtaszanie SSID”, “Szeroko$¢ kanatu”,
“ Boczna wstega kontrolna”, “Region” oraz “Kanal”.

Status sieci bezprzewodowej: @ Wiacz © Wytacz

SSID: | 8level_net

Zakres radiowy: | |802.11b+g+n ||

Tryb radia: IPunkt dostepowy E]

MAC: 08:10:74:b2:c9:e8

Rozataszanie SSID: @ wiacz © wylacz
SzerokosC kanatu: = @ 20MHz ©) 40MHz
Region: |ETSI
Kanat: m
Zapisz

»  Status sieci bezprzewodowej: Mozesz wybra¢ “Wiacz” lub “Wylacz”, aby wiaczy¢ lub

33

wylaczy¢ sie¢ bezprzewodowa, jesli wybrate§ “Wylacz”, funkcja punktu dostgpowego
zostanie wylaczona.

» SSID: Domys$lng wartoscia jest ,,8level net”.

»  Zakres radiowy: Mozesz wybra¢ standardy radiowe, ktore beda obstugiwane przez Twoja
sie¢. Jesli posiadasz urzadzenia wykorzystujace zaroéwno standardy N, jak i B/G, pozostaw
ustawienie domyslne - 802.11b+g+n

» Tryb radia: Mozesz wybra¢ tryb radiowy routera. Wspierane tryby to: Punkt dostepowy,

Klient, AP+WDS, Repeater oraz WDS. Domyslnym ustawieniem jest Punkt dostepowy.
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Y

Y

MAC: fizyczny adres interfejsu bezprzewodowego.

Rozgtaszanie SSID: Mozesz wybra¢ “wiacz” lub “wytacz”, aby wlaczy¢ lub wylaczy¢
funkcje rozglaszania SSID. Jesli wytaczysz te funkcje to klienci bezprzewodowi nie beda
w stanie zobaczy¢ nazwy sieci i beda musieli wpisa¢ ja recznie w celu uzyskania
potaczenia.

Szerokos¢ kanatu: Ten przetacznik umozliwia ustawienie szerokoSci pasma
wykorzystywanego przez router. 20MHz: w tym pasmo jest wezsze, interferencje sa
nizsze, podobnie predkos$¢ jest nizsza. 40MHz: W tym trybie szeroko$¢ pasma jest
wigksza, interferencje i predkos¢ rowniez. Uzyj go tylko wtedy, gdy Twoja sieci pracuje
tylko w standardzie 802.11n.

Boczna wstega kontrolna: Ustala czy w przypadku pracy w trybie 40MHz router uzywa
wyzszego czy nizszego kanatu.

Region: Prosze¢ wybierz region, w ktorym si¢ znajdujesz.

Kanat: W trybie 20MHz mozesz recznie wybra¢ kanat od 1 to 13, podczas gdy w trybie
40MHz mozesz wybra¢ jeden kanat od 1 do 9 lub 5 do 13, daje to szans¢ na ominigcie
interferenciji.

4.5.2. Bezpieczenstwo

Ten element daje Ci mozliwos$¢ zaszyfrowania komunikacji bezprzewodowej, mozesz takze

chroni¢ sie¢ przed nicautoryzowanym dostgpem. Mozliwe jest wykorzystanie pigciu trybow:
“None”, “WEP”, “WPA-PSK”, “WPA2-PSK” oraz “WPA/WPA2-PSK”.

45.2.1.Brak

“Brak” oznacza brak szyfrowania.

Dla zapewnienia bezpieczenstwa Twojej sieci bezprzewodowe] rekomenduiemy uzycie autentykacii WPA2-PSK i
szyfrowania typu AES lub autentykacii WPA2-PSK i szyfrowania typu TKIP&AES

Typ autentykadji: ] Brak E]

Zapisz
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4.5.2.2.WEP

Dlz zapewnienia bezpieczenstwa Twojej sieci bezprzewodowej rekomendujemy uzycie autentykacii WPA2-PSK i
szyfrowania typu AES lub autentykacii WPA2-PSK i szyfrowania typu TKIPRAES

Typ autentykacji: |WEP ||
WEP can't support WPS!
Dtugosc klucza: | @ 64 bits © 128 bits
Tryb klucza: | © HEX @ ASCII
Klucz: (prosze wprowadzi¢ dowolne 5 znakow

(znaki ASCIL:A-Z,3-z,0-9))

Zapisz

» Dlugos¢ klucza: Istnieja dwa podstawowe poziomy szyfrowania WEP, 64 bitowe oraz
128 bitowe, im wiecej bitow ma hasto tym sie¢ jest bezpieczniejsza jednak wigze si¢ to z
nizsza predkoscig transmis;ji.

»  Tryb Klucza: Jesli wybrate§ WEP w celu zaszyfrowania danych to na poczatku wybierz
dtugos$¢ hasta, powinno to by¢ 64 bity lub 128 bitéw. Nastepnie wybierz format hasta:
HEX lub ASCII. Format HEX akceptuje cyfry od 0 do 9 oraz litery od A do F. HEX
wspiera rowniez mieszanie cyfr i liter. Tryb ASCII wpiera pelen zestaw dostepny z
Klawiatury.

» Klucz: Gdy wybierzesz 64bity, musisz wpisa¢ 10 znakow dla trybu HEX lub 5 znakow
dla trybu ASCII, a gdy wybierzesz 128bitéw, musisz wpisa¢ 26 znakéw dla trybu HEX
lub 13 znakéw dla ASCII.

Uwaga: Gdy wlaczone jest WPS nie nalezy uzywac szyfrowania WEP.

4.5.2.3.WPA-PSK
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For the security of your wireless network, we strongly recommend you to use the authentication type of WPA2-
PSK,encryption type of AES or authentication type of WPA2-PSK,encryption type of TKIPRAES

Authentication Type:

Encryption Type: | @ TKIP (0 AES ) TKIP & AES

Key Mode: © HEX @ ASCII
Key: | (please enter any 8-63 charcters (ASCII
charcters:A-Z,3-2,0-9))
Key Renewal: 186400 seconds(60-86400)
Save

» Typ szyfrowania: Mozesz wybra¢ algorytm, ktéry chcesz uzyé TKIP, AES lub
TKIP&AES. TKIP oznacza “Temporal Key Integrity Protocol”, ktéry zawiera Message
Integrity Code (MIC), aby zapewni¢ ochrone przed hakerami. AES oznacza “Advanced
Encryption System”, ktory uzywa symetrycznych 128-bitowych blokoéw danych.

»  Odnawianie Klucza: mozesz skonfigurowac czas, po ktorym nastepuje odnowienie klucza
na czas pomiedzy 60 a 86400 sekundy.

»  Klucz: musisz wpisac¢ od 8 do 63 znakéw ASCII niezaleznie od typu, ktory wybierzesz.

4.5.2.4 WPA2-PSK

WPA2-PSK jest podobne do WPA-PSK, lecz uzywa silniejszego szyfrowania niz WPA-PSK.
Gdy uzywasz WPA2-PSK musisz wpisa¢ hasto (ktorego dtugos¢ powinna wynosi¢ od 8 do 63
znakow) i czas odnowy klucza (warto$¢ powinna zawiera¢ si¢ w 60 do 86400 sekund).

Dlz zapewnienia bezpieczenstwa Twojej sieci bezprzewodowsj rekomendujemy uzycie autentykacii WPA2-PSK i
szyfrowania typu AES lub autentykacii WPA2-PSK i szyfrowania typu TKIPRAES

Typ autentykadii: | [V S ~

Typ szyfrowania: = @ TKIP ) AES ©) TKIP & AES

Tryb Klucza: @) HEX @ ascII
Klucz: (prosze wprowadzi¢ dowolne 8-63
znakdw (znaki ASCIT:A-Z,3-2,0-9))
Odnawianie klucza: 86400 (60-86400) sekund
Zapisz

4.5.2.5.WPA/WPA2-PSK

Ten element zawiera oba tryby WPA-PSK oraz WPA2-PSK; mozesz go skonfigurowac tak, aby
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zapewni¢ zgodnos¢ z WPA-PSK i WPA2-PSK.

Dla zapewnienia bezpieczenstwa Twojej sieci bezprzewodowe] rekomendujemy uzycie autentykacii WPA2-PSK i
szyfrowania typu AES lub autentykacii WPA2-PSK i szyfrowania typu TKIP&AES

Typ autentykagji:
Typ szyfrowania: @ TKIP 0 AES © TKIP & AES

Tryb Klucza: | © HEX @ ASCII

A [ | (prosze wprowadzi¢ dowolne 8-63
" znakdw (znaki ASCII:A-Z,3-2,0-9))
Odnawianie klucza: = 86400 | (60-86400) sekund

Zapisz

4.5.3. Filtrowanie MAC dla sieci bezprzewodowej

Status kontroli dostepu dla soec ® Whaa © Wylacz
Pozwdl na potaczenie bezprzewodowe adresom MAC z listy (pozostatym

Reguta kontroli dostepu do siedi © zabror)
bezprzewodowej: ® Zabron potaczenia bezprzewodowego adresom MAC z listy (pozostatym
pozwol)
Zapisz
Adres MAC: | |
Dodaj
Elementy pokazywane na pojedynczej stronie 3 -
Zatwierd? | [ SR s [0[=] Razem 0 stron(a)
D Adres MAC Usun

»  Status kontroli dostepu dla sieci bezprzewodowej: domy$lnie jest wytaczony. Poprzez
wlaczenie tej funkcji mozesz filtrowaé uzytkownikow; dzigki temu nieautoryzowani
uzytkownicy nie beda mieli dostepu do sieci.

» Reguta kontroli dostgpu do sieci bezprzewodowej: Mozesz wybra¢ Pozwdl lub Zabron.
Warto$cig domys$lng jest Pozwol

»  Opis reguly: wyswietla list¢ MAC-6w i umozliwia dodawanie MACow do listy.

» Adres MAC: wprowadz adres MAC, ktory chcesz kontrolowa¢. Domys$lny format to

Fk Ak Aok gxkxxx (np.: 00-22-33-da-cc-bb) .
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W celu uruchomienia filtra MAC-6w postepuj zgodnie z nastepujacymi krokami:

1. Wigcz filtr MAC-6w, nastepnie Zapisz.

2. Wpisz adres MAC, ktory chcesz kontrolowaé¢ w polu “Adres MAC” (w formacie
Fk gk gk _kk_kk_AK) nastepnie kliknij przycisk “Dodaj”, zobaczysz adres MAC wyswietlony
na liscie MAC-6w.

3. Wybierz jedna z dwoch domysinych regut: “Pozwdl na polaczenie bezprzewodowe dla
adresow MAC bedacych na liscie (pozostale zostang zablokowane) lub “Zabron potaczenia

bezprzewodowego adresom MAC z listy (pozostate zostang potaczone)” i kliknij ,,Zapisz”.

4.5.4. Ustawienia WDS

Jesli wybrates tryb WDS lub AP+WDS w menu Ustawienia sieci bezprzewodowej, proszg
dokonaj nastgpujacej konfiguracji:

Nazwa WDS: Skanuj AP
Adres MAC WDS:
Dodaj

Elementy pokazywane na pojedynczej stronie 3
Zatwierdz

gt s [BE Razem 0 Stron(z)

D Nazwa WDS Adres MAC WDS Usun

» Nazwa WDS: Opis twojego mostu bezprzewodowego.

» Adres MAC WDS: Jeéli aktualnym trybem pracy jest “WDS” lub “AP+WDS”, musisz
przeprowadzi¢ konfiguracje mostu bezprzewodowego. Wpisz adres MAC zdalnego
punktu dostgpu, réwnoczesnie zdalny punkt powinien zosta¢ skonfigurowany jako
“WDS” lub ”AP+WDS”.

» Aktualna informacja 0 WDS: pokazuje podstawowe informacje na temat wszystkich
mostéw bezprzewodowych uczestniczacych w polaczeniu, mozesz tez usunaé
niepotrzebne mosty.

np.: Jesli chcesz zestawi¢ potaczenie WDS pomigdzy AP posiadajacym adres MAC:

00-22-4f-cc-ae-f5 (nazwijmy go AP1) oraz AP o adresie MAC 00-22-4f-bc-af-5d (nazwijmy

go AP2), proszg¢ wykonaj nastepujace kroki::

1. Ustaw tryb radiowy, jako WDS w panelu zarzadzania AP1.

2. Wpisz nazwg polaczenie (np.: domyslne), wprowadz adres MAC AP2 (00-22-4f-bc-af-5d),

kliknij ,,dodaj”, wpis o0 nazwie ‘domyslne’ pojawi si¢ na liScie WDS.
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3. Podobnie nalezy wybra¢ tryb radiowy, jako WDS w AP2.
Wpisz nazwe polaczenie (np.: domyslne), wprowadz adres MAC (00-22-4f-cc-ae-f5), kliknij

,»dodaj”, wpis o nazwie ‘domyslne’ pojawi si¢ na liscie WDS.

Uwaga: Przed zestawieniem polaczenia WDS upewnij si¢, ze AP1 i AP2 sg w tej samej sieci,
jesli adres AP1 to 192.168.1.1 to AP2 powinien posiada¢ adres 192.168.1.x (1<x<255, np.:
x=8).

4.5.5. Zaawansowane

Te ustawienia przeznaczone sa jedynie dla najbardziej zaawansowanych uzytkownikow,
majacych wystarczajaca wiedze o sieciach bezprzewodowych. Nie zmieniaj tych ustawien,
gdy nie wiesz jak one dziatajg.

Typ autentykacii: | |Auto E3
Interwat beacon: | 100 (Rozpietosc:20-1000,Domysinie: 100)
Prog RTS: | 12347 (Rozpietosc:256-2347, Domysinie:2347)

Agregacja: | | AMPDU+AMSDU |~ |

Prog fragmentadi: | 2346 (Rozpietosc:256-2346,Domysinie: 2346)
Transmission Rate: lAuto :
ShortGi: @ Wiacz @ Wylacz
Ochrona: | @ wiacz ) Wylacz
Typ preambuty: @ Diuga ©) Krétka
Podziat WLAN: | © wiacz 9 Wylacz
IAPP: | @ wiaz © wylacz

Moc wyjsciowa radia: | @ 100% © 70% © 50% © 35% © 15%
WMM: | @ wWiacz Wylacz

Zapisz

» Typ autentykacji: Domyslne ustawienie to ,,Auto”, ktére umozliwia uzywanie
autentykacji typu “Open System” lub “Shared Key”. Wybierz “Shared Key”, jesli chcesz
uzy¢ autentykacji typu “Shared Key” (strona wysylajaca jak i odbierajaca uzywaja klucza
WEP do autentykacji).

» Interwal Beacon: Czas, ktory uplywa pomigdzy kolejnymi emisjami ramek typu Bacon.

Ramki Bacon uzywane sg do synchronizowania pracy sieci. Poprawng warto$¢ miesci si¢
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w zakresie 20-1000, domyslnie jest to 100.

» Prog RTS: w tym polu mozesz ustawi¢ warto$¢ graniczng pakietu RTS, poprawny zakres
to 256-2347 a warto§¢ domyslna to 2347. Jesli pakiet sieciowy jest mniejszy niz ustawiona
warto$¢ graniczna RTS mechanizm RTS/CTS nie zostanie uaktywniony.

» Agregacja: Mozesz przyspieszy¢ dziatanie tacza poprzez wiaczenie agregacji. Domyslnie
jest to AMPDU+AMSDU.

» Prog fragmentacji: OkreSla maksymalng wielko$¢ pakietu, ktory nie podlega
fragmentacji.

» Transmission Rate: Predko$¢ transmisji - okre§la predko$¢ transmisji sieci
bezprzewodowej. Domys$lna warto$¢ to “Auto”, mozesz ustawi¢ warto$¢ pomiedzy 1 a
54Mbps.

»  ShortGi: Mozesz wybraé¢ “Wiacz” lub “Wyltacz” ShortGi.

» Ochrona: Uzycie trybu mieszanego 802.11b oraz 802.11g moze skutkowaé¢ pogorszeniem
wydajnosci. Wiaczenie ochrony 802.11, poprawi wydajno$¢ dziatania urzadzen zgodnych
ze standardem 802.11g, dziatajacych w Twojej sieci.

»  Tryb preambuly: "Krétka preambuta” jest odpowiednia dla sieci o duzym natgzaniu ruchu.
"Dluga preambuta” zapewnia lepsza stabilno$§¢ komunikacji; ustawienie domyslne to

"Dhuga preambuta”.

4.5.6. StatystyKi

Wyswietla aktualny status klientow potaczonych z punktem dostgpowym.

Adres Trvb Wystanych Otrzymanych  PredkosC wysylania ~ Oszczedzanie Czas
MAC ry pakietow pakietow {Mbps) energii wygasnieda (s)

Odswiez

4.5.7. Wielokrotny AP

Domyslny status wielokrotnego AP ,,Wylacz”, mozesz go wilaczy¢ lub
wylaczy¢. Szczegdly mozesz znalezé w rozdziatach Szybka Konfiguracja Bezpieczenstwo

oraz Statystyki.
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Dla zapewnienia bezpieczeristwa Twoje] sieci bezprzewodowsj rekomendujemy uzycie autentykacii WPA2-PSK i
szyfrowania typu AES lub autentykacii WPA2-PSK i szyfrowania typu TKIP&AES

Ty autentykaj: | [Brak

4.6. DHCP

4.6.1. Ustawienia serwera DHCP

! @ Wiacz © wylacz
: 1 192.168.1.2 |

1P: 192.168.1.63 |

es IP: | (86400 | (60-2592000) sekund

4.6.2. Lista klientow DHCP

Wyswietla list¢ IP przypisanych przez serwer DHCP.
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Elementy pokazywane na pojedynczej stronie !

[_—_]Z twierds o, :tmz Razem 1 Stron(a)
Bl Adres IP Adres MAC Status
1 192.168.1.2 d8:5d:4¢:80:37:81 Dynamiczne

4.6.3. Rezerwacja adresow

Ustawienie automatyczne
El jed j stronie 3
ementy pokazywane DaP?J ruz\ff‘czel ronie 3| /Y 3 Razem 0 Stron(a)
D cres i ol

» Rezerwacja adresow: rezerwuje adres IP dla komputera o konkretnym adresie fizycznym.
Jesli chcesz przypisaé staly adres IP dla okreslonego komputera w sieci to wpisz jego
adres fizyczny i kliknij ,,Dodaj”.
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4.7. Przekierowanie

4.7.1. Serwery wirtualne

Opis:

Wewnetrzny adres IP hosta

Protokét: | |ALL |
Port zewnetrzny: -
Port wewnetrzny:

Zapisz

Elementy pokazywane na pojedynczej stronie |3

- > &
Zatwierds o \[HE} Razem 0 Stron(z)

ID | Opis Wewnetrzny adres IP hostz Protokot Zewnetrzny port Wewnetrzny port Usun

»  Opis: Opisuje aktualnie wybrany serwer wirtualny.

»  Wewnetrzny adres IP hosta: “ Wewngtrzny adres IP hosta” o0znacza adres IP komputera w
sieci wewngtrznej uzywanego, jako serwer.

» Protokél: Pole protokot zawiera kila protokotow. Na przyktad jesli posiadasz serwer
Web-owy w sieci LAN, mozesz wybra¢ protokét http a router automatycznie wprowadzi
numer portu 80.

» Port zewnetrzny: Wprowadz zewnegtrzny numer portu (bedzie on widoczny dla

uzytkownikéw z Internetu).

» Port wewnetrzny: wprowadz wewnetrzny numer portu.

4.7.2. Przelaczanie portow

Modut przetgczania portdéw uruchamia zasady wirtualnych serwerow w momencie, gdy z
okreslonego adresu IP generowany jest pakiet o okreslonym protokole i porcie inicjujacym.
Reguta przetgczania pakietow uruchamiana jest automatycznie w oparciu o wskazany protokot
i adres.
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Predefiniowane reguty przetaczania:

| Wybierz jedna z predefiniowanych reguf| v |

Nazwa reguty:

[ ]

Protokét plzehczania:-

[tce ]

Port przetaczania:

- |

Protokét przekierowania:

[rce ]

Port przekierowania:

Elementy pokazywane na pojedynczej stronie 3

Zawerst

«he :)IEE] Razem 0 Stron(a)

Nazwa reguty

Warunek przelaczania

Usuni

Warunek przekierowania

YV V. V VYV V V

4.7.3. DMZ

Predefiniowane reguty przelaczania: wybierz jedng z predefiniowanych regut.
Nazwa reguty: opisuje jedna z regut, ktora skonfigurujesz.

Protokot przetgczania: mozesz wybra¢ TCP/UDP.

Port przelaczania: mozesz wybraé zestaw portow.

Protokoét przekierowania: mozesz wybra¢ TCP/UDP.
Port przekserowania: mozesz wybra¢ zestaw portow.

DMZ otwiera wszystkie porty jednego z komputeréw, wystawiajac go do Internetu. W zwigzku

z tym funkcja ta powinna by¢ uzywana tylko w specjalnych celach, szczegdlnie dla gier online.
Aby uzy¢ tej funkcji wybierz DMZ i wpisz adres komputera, ktéory ma by¢ umieszczony w
DMZ a nastepnie kliknij ,,Zapisz”. Ze wzgledow bezpieczenstwa sugerujemy uzywania funkcji

wSerwery Wirtualne” zamiast ,,DMZ”.

Status DMZ:

@ wWiaczony @ wWytaczony

Adres IP hosta w DMZ:

[0.0.0.0 |

Status Super DMZ:

© Wiaczony @ Wytaczony

Adres MAC:

|d8:5d:4c:80:37:81 |
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4.7.4. UPnP

Funkcja UPnP wspiera automatyczne tadowanie przekazywania portow do aplikacji. Wybierz
»Wlacz”, aby wlaczy¢ t¢ funkcje.

Status UPnP: | @ wigcz © Wylacz

Zapisz

4.7.5. Prywatny port FTP

Niektore gry, serwery, i aplikacje (takie jak BT, QQ video, Edonkey, Web server) nie dziataja,
gdy sg uruchomione za routerem z funkcjg NAT, w zwigzku z tym ten element umozliwia
mapowanie LAN-u do WAN-u.

Status: @ Wigczony @ Wyiaczony
Numer portu:

Zapisz

4.8. Bezpieczenstwo

4.8.1. Ustawienia bezpieczenstwa

VPN jest uzywany zazwyczaj do enkapsulacji i szyfrowania danych przesytanych przez siec
publiczng. W ramach tuneli VPN router wspiera przepuszczanie tuneli IPSEC, PPTP oraz
L2TP.

Przepuszczanie PPTP: = @ \vigczone @ Wytaczone

Przepuszczanie L2TP: @) Witaczone ©) Wytaczone

Przepuszczanie IPSEC: | @ \iaczone ) Wytaczone
Zapisz
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4.8.2. Filtrowanie adresow IP

Status: | © Wiacz © wylacz
) Pozwol na przejscie przez router adresom IP z listy, pozostatym zabron
Reguty filtrowania:
@ Zabron przejécia przez router adresom IP z listy, pozostatym pozwol
Zapisz
Opis:
Reguia: |Pozwé| :
Zrodtowy adres 1P;

Protokot i port: | All -

[T Nie [ pon [ wt

[ $r [0 czw [ pig [ Sob
Czas blokady: | [7] Caty dzien | [00:00[>] - [00:00[>

Dodaj

Dni blokady:  [] Codziennie

Elementy pokazywane na pojedynczej stronie 3

7 atwierds &0 IEE] Razem 0 Stron(a)

ID Opis IP Zrodiowe Port docelowy Protokét  Dni blokady Czas blokady @ Regutz  Usun

>

Usun

Status: domyslnie: wylaczone. Reguly dostgpu do Internetu bazujace na zrédtowym
adresie IP, numerze potu oraz protokole.

Opis: opis reguty.

Reguta: mozesz wybra¢ ,,Pozwol” lub ,,Zabron”. Domys$lng wartoscia jest ,,Pozwol”.
Zrédlowy adres IP: wpisz zrodtowy adres IP, ktéry chciatby$ kontrolowaé. Format
domysSlny to: *** *** *x* *** (nn: 192.168.2.3).

Protokot i port: Wpisz adres IP oraz port i kliknij ,,Dodaj”

Wykonaj nastepujace kroki w celu uruchomienia kontroli dost¢pu do Internetu:

1. Mozesz wybra¢ ,,Wtacz” i klikna¢ ,,Zapisz”, aby wilaczy¢ funkcje ,,IP Firewall”. To tylko

pierwszy krok, powiniene$ kontynuowa¢ dodajac reguty.

2. Wprowadz opis aktualnie dodawanej reguty i polu “Opis”. Wprowadz adres komputera,

ktéry cheesz ograniczy¢..

9% <¢

3. Istniejg dwa podstawowe elementy”, “Pozwol na przejécie przez router adresom IP z listy,

pozostatym zabron” oraz ‘“Zabron przejScia przez router adresom IP z listy, pozostalym
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pozwol”. Wybierz element, ktory chcesz uaktywni¢ i kliknij ,,Zapisz”.

4. Jesli cheesz skasowac ktorys z elementow na liscie kliknij go i wybierz ,,Usun”

4.8.3. Filtrowanie MAC

Status: | © Wiacz @ wylacz
@ Pozwdl na przejscie przez router adresom IP z listy, pozostatym zabron
Reguty filtrowania:
@ Zabron przejécia przez router adresom IP z listy, pozostatym pozwol
Zapisz
QOpis:
Reguia: | Pozwol :
Zrodtowy adres 1P:

Protokét i port: m -
[F] Nie [ pon [ wt
[0 ér [ czw [ pig [[] Sob
Czas blokady: | [] Caly dzier | |00:00[¥] - | 00:00[x]
Dodaj

Dni blokady: [ Codziennie

Elementy pokazywane na pojedynczej stronie |3

Zatwierdz TP WE] Razem 0 Stron(a)
ID Opis IP#rédiowe  Portdocelowy  Protokét — Dniblokady — Czasblokady — Regutz = Usun

Usun

» Status: domyslnie wytaczony. Mozesz filtrowaé uzytkownikéw poprzez wilaczenie tej
funkcji. Nieautoryzowani uzytkownicy nie beda mieli dostepu do sieci.

»  Opis: opis elementu na liscie.

» Reguta: Mozesz wybra¢ pozwol lub zabron.

» Adres MAC: wprowadz adres MAC, ktory chcesz kontrolowa¢. Domyslny format to:
Fx Ak KK Ak kR X* (np.: 00-22-33-da-cc-bb)

Wykonaj nastepujace kroki, aby ustawi¢ filtr MAC-ow:
1. Wigcez filtr MAC-6w, kliknij ,,Zapisz”.
2. Whpisz adres MAC, ktory chcesz kontrolowa¢ w polu “Adres MAC” (format to:

Fk KKKk _kk_kk_**) | nastepnie kliknij ,,Dodaj”, zobaczysz adres MAC na liscie.
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3. Istnieja dwa podstawowe elementy, “Pozwol na przejs$cie przez router adresom MAC z listy,
pozostatym zabron” oraz “Zabron przej$cia przez router adresom MAC z listy, pozostatym

pozwol”. Wybierz element, ktory cheesz uaktywni€ i kliknij ,,Zapisz”.

4.8.4. Filtrowanie domen

Status: | © Wiacz 9 Wylacz

@) Zabron przejscia przez router kluczom DNS z listy, pozostatym pozwdl
Regufy filtrowania: _ Pozwd! na przejscie przez router kluczom DNS z listy, pozostatym
- zabron

Zapisz

Reguia: I Pozwol :

Stowa kluczowe filtrdw DNS:

[F] Nie £ pon [ wt
[ ér [ czw [T pig [ sob

Czas blokady: | [7] caty dzied | [00:00=] - [00:00[=

Dni blokady:  [7] Codziennie

Dodaj
Elementy pokazywane na pojedynczej stronie |3 2 \
Zatwierdz CETeD [EE} Razem 0 Stron(z)
ID Stowa kluczowe filtra DNS Dni blokady Czas blokady Reguta Yeif

Usun

» Status: domyslnie wytaczony. “Filtrowanie DNS” umozliwia filtrowanie niektoérych
domen, takich jak np. www.ebay.com.

» Zasada: mozesz wybra¢ pozwol lub zabron. Domyslne ustawienie to pozwol.

»  Stowa kluczowe filtrow DNS: Wprowadz nazwe website’u lub domeny w polu “ Stowa

kluczowe filtrow DNS”, np. www.163.com.

Wykonaj nastepujace kroki, aby ustawic filtr MAC-6w:

1. Mozesz wybra¢ ,,Wlacz” i klikna¢ ,,Zapisz” zeby wilaczy¢ funkcje filtra DNS. To tylko
pierwszy krok, powiniene$ kontynuowac, aby stworzy¢ odpowiednie reguly dla ,,Filtra DNS”.
2. Wprowadz stowa kluczowe dla filtra DNS.

3. Istnieja dwa podstawowe elementy, “Pozwdl na przejscie przez router stowom kluczowym
DNS z listy, pozostatym zabron” i “Zabron przejscia przez router stowom kluczowym DNS z

listy, pozostatym pozwo6l”. Zaznacz wybrany element i kliknij ,,Zapisz”.
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4. Jesli cheesz usungc ktorys z elementow z listy to wybierz ten element i kliknij ,,Usun”, aby

g0 usungc.

4.9. Routing statyczny

Wigkszo$¢ routerow szerokopasmowych oraz routerow bezprzewodowych pracuje w trybie
NAT. W zwiazku z tym ta funkcja jest przydatna w najczesciej spotykanych srodowiskach

sieciowych.

Typ: W
Sie¢ docelowa lub docelowy adres IP:
Maska podsieci:
Adres IP nastepnego wezia:
Zapisz

Elementy pokazywane na pojedynczej stronie 3

e B ’
Zatwierdz IEE Razem 0 Stron(a)

ID | Typ Docelowy adres IP Maska Adres IP nastepnego wezia Usun

»  Sie¢ docelowa lub docelowy adres IP: Wprowadz konkretny adres sieci docelowej lub
adres IP, do ktorego ma prowadzi¢ droga (route).

» Maska podsieci: Maska sieci jest uzywana w celu wyodrebnienia cze$ci sieciowej oraz
host-a z adresu IP.

»  Adres IP nastgpnego wezta: To jest adres nastepnego urzadzenie (a takze adres bramy dla
lokalnych hostow), ktory pozwala na przekazywanie danych pomig¢dzy routerem a
oddalong siecig lub hostem.

» Tabela routingu: Mozesz zaznacza¢ wpisy definiujace drogi i klika¢ ,,Usun”, aby usuna¢

wpisy z tabeli routingu.
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4.10. Ustawienia QOS

Status:| © Wlacz @ wylaz

@ Automatyczna predkeos¢ wysytania
Ustawienie predkosci wysytania: ——
© Reczna predkosc wysytania 0 (KB/s)

) Automatyczna predkos¢ pobierania
Ustawienie predkosci pobierania:

@ Reczna predkosé pobierania 0 (KB/s)
Zapisz
Komentarz:
Adres IP: | 192.168.1. - 192.168.1.

. Szerokos¢ pasma wysytania (KB/s)  Szerokos¢ pasma pobieraniz (KB/s)

Gwarantowane minimalne pasmo: 0 0
. Szerokos¢ pasma wysytania (KB/s)  Szerokos¢ pasma pobieraniz (KB/s)

QOaraniczone maksymalne pasmo: 0 0

Dodaj

Elementy pokazywane na pojedynczej stronie |3

- ol P
Zatwierdz % o [FE] Razem 0 Stron(a

Gwarantowane minimalne pasmo QOgraniczone maksymalne pasmo

Adres

ID Komentarz P Usun

Szerokosc pasma  Szerokos¢ pasma | SzerokosC pasma | Szerokos¢ pasma
wysytania pobierania wysytania pobierania

»  Status: mozliwy jest wybor: ,,wlacz” lub ,,wylacz”, domyslnie ustawione na ,,wytgcz”.

» Automatyczna predko$¢ wysylania: router ustala predko$¢ wysytania (uplink)
automatycznie.

» Reczna predkosé wysytania (Kbps): Uzytkownik ustala predko$¢ wysytania (uplink)
rgcznie.

»  Adres IP: Ustaw zakres adresow IP dla ograniczanych hostow.

»  Gwarantowane minimalne pasmo: ustaw predko$¢ wysytania i odbierania.

»  Ograniczone maksymalne pasmo: ustaw predko$¢ wysytania i odbierania.

4.11. Dynamiczny DNS

Funkcja DDNS umozliwia uzycie adresu domenowego (zamiast adresu IP) przy dostepie z
Internetu. Zanim bedziesz mogt uzy¢ tej funkcji musisz zarejestrowac konto ustugi DDNS u
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jednego z dostawcow tego typu ustug, takich jak: “roay.cn”, ”TZ0O.com”, "DynDNS”. Wigcej
informacji mozesz znalez¢ pod adresem: http://pl.wikipedia.org/wiki/DDNS.

Status DDNS: = ©) Wiacz 9 Wylacz
Serwer DDNS: m www.dyndns.org
Nazwa uzytkownika:
Hasto:
Nazwa domeny dynamiczne):
Status:

Zapisz Qdswiez

»  Status DDNS: aktualny status ustugi DDNS.

» Serwer DDNS: Na przyktad, jesli chcesz uzy¢ ustugi “roay.cn” musisz najpierw
zarejestrowac konto. Podobnie jest u innych dostawcow ustugi DDNS.

» Uzytkownik, hasto, nazwa domeny dynamicznej: po zarejestrowaniu konta DDNS u
dostawcy ustugi DDNS otrzymasz: ,,Nazwe uzytkownika”, ,,Haslo”, Nazwe domeny

dynamicznej”. Wprowadz informacj¢ w odpowiednie pola.

4.12. Narzedzia systemowe

Zarzadzanie systemem zawiera m.in.: ustawianie hasta, ustawianie zarzadzania przez strong
www, uaktualnienie oprogramowania, ponowne uruchamianie, przywracanie ustawien, WOL

oraz ustawienie czasu.

4,12.1. Oprogramowanie

Kliknij przycisk ,,Przegladaj...” i wybierz plik z uaktualnieniem, po wybraniu wtasciwego
pliku kliknij przycisk ,,Upgrade”, aby uruchomié¢ procedur¢ uaktualniana. Nie wytaczaj
zasilania podczas aktualizacji.

Wersia oprogramowania: = APR-R444-V1.1.192 -Blevel(WRT-1505MART)
Upgrade File: Przegladaj. .

Upgrade
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4.12.2. Ustawienia czasu

Mozesz wybraé serwer czasu oraz strefe czasowa.

Aktualny czas:  04/26/2011 16:29:55

GMT: | |(GMT+01:00) Paris, Berlin, Vienna, Rome, Warsaw ||

| Zzapisz | | Odéwiez

4.12.3. Haslo

Domyslna nazwa uzytkownika i hasto to admin i admin. Aby zapewni¢ bezpieczenstwo
sugerowane jest, aby zmieni¢ domyslne hasto na wybrane samodzielnie. Wpisz tutaj hasto,
nastgpnie wpisz je ponownie, aby potwierdzi¢. Kliknij ,,Zapisz”, aby zachowa¢ zmiany.

Stara nazwa uzytkownika: admin
Stare hasto: | | (prosze wpisz znaki:a-z,A-Z,0-9)
Nowa nazwa uzytkownika: | | (prosze wpisz znaki:a-z,A-Z,0-9)
Nowe hasto: | | (prosze wpisz znaki:a-z,A-Z,0-9)
PotwierdZ nowe hasto: | | (prosze wpisz znaki:a-z,A-Z,0-9)
4.12.4. WOL

Whpisz adres MAC hosta, a nastepnie kliknij przycisk ,,ObudZz”, aby obudzi¢ komputer
docelowy w sieci LAN.

00:00:00:00:00:00

4.12.5. Dzienniki systemowe

Sprawdz dzienniki systemowe. Mozesz ustali¢ ilos¢ wpisow wyswietlanych na stronie,
domyslnie jest ustawione na 10.
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Elementy pokazywane na pojedynczej stronie [10 o
twierds & 43 < B Razem 1 Stron(z)
1 Apr 26 11:45:39 klogd started: BusyBox v1.00-pre8 (2005.09.16-02:17+0000)
2 Apr 26 11:45:39 RTL8192C/RTL8188C driver version 1.4 (2011-02-09)

4.12.6. Zarzadzanie zdalne

Status zarzadzania przez WWW: domyslnie wylaczone. Router moze by¢ dostepny zdalnie
dzieki funkcji ,,Zarzadzanie przez WWW?”. Zaznacz ,,Port zarzadzania”, wpisz port i kliknij
,,Zapisz”

Status zarzadzania przez WWW: ) Wiaczone @ Wylaczone

Port zarzadzania: | 9020

Zapisz

4.12.7. Ustawienia fabryczne

Kliknij przycisk ,,Przywro¢”, a router wyczysci Twoje ustawienia i zastapi je fabrycznymi.

Przed kliknigciem tego przycisku upewnij sie, ze zapisate$ ustawienia.

4.12.8. Ponowne uruchomienie

Kliknij przycisk ,,Restart”, aby uruchomi¢ ponownie router.
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5.

Restart

Rozwiazania problemow

1. Nie mam dostepu do webowego narzedzia konfiguracyjnego uZywanego do

skonfigurowania routera z komputera podlaczonego kablem Ethernet.

>

Sprawdz czy dioda LED LAN si¢ $wieci. Jesli si¢ nie §wieci, sprawdz czy kabel LAN jest
poprawnie podtaczony.

Sprawdz czy komputer ma ustawiony adres IP z tej samej podsieci co adres LAN routera.
Jesli komputer automatycznie otrzymuje adres I[P sprawdz czy serwer mu go przypisat,
Jesli nie to konieczne jest odnowienie adresu IP.

Uzyj komendy ping, aby spingowa¢ adres IP LAN routera w celu sprawdzenia
komunikacji z nim.

Upewnij sig, ze przegladarka nie jest ustawiona na uzywanie serwera Proxy.

Sprawdz czy adres IP, ktory wpisate$ jest prawidlowy. Jesli adres IP LAN routera ulegt

zmianie powiniene§ wpisa¢ nowy adres..

2. Zapomnialem hasla. (zresetuj router bez logowania si¢ na niego)

>

Uzyj dhugopisu, aby przycisng¢ przycisk na 2-6 sekund podczas pracy, nastepnie pusé¢ go,

router przywroci ustawienia fabryczne.

3. Mam problem, aby polaczy¢ si¢ z modemem.

Prosze wykonaj nastepujace kroki w celu diagnostyki:

>

>

Sprawdz czy modem DSL pracuje poprawnie i czy sygnat jest stabilny. Zazwyczaj na
modemie znajduja si¢ kontrolki. Na ich podstawie uzytkownik moze sprawdzi¢ czy sygnat
jest OK lub modem pracuje poprawnie. Jesli nie to skontaktuj si¢ z dostawca Internetu.
Sprawdz panel czolowy routera i znajdujace si¢ na nim Kontrolki. Gdy fizyczne
podiaczenie jest poprawne kontrolka SYS oraz powinna $wieci¢ si¢ Swiatlem statym a
kontrolka WAN powinna migac. Jesli uzywasz swojego komputera to odpowiadajaca mu
kontrolka LAN rowniez powinna migac. Jesli nie to sprawdz czy kable sa podiaczone
poprawnie.

Powtorz kroki w Ustawieniach WAN.

4. Moge przeglada¢ strone konfiguracyjna routera, ale nie mam dostepu do Internetu.

>

Sprawdz czy dioda WAN si¢ $wieci. Jesli nie, sprawdz czy fizyczne potgczenie pomigdzy

59



Router Bezprzewodowy xDSL 150Mbps Podrecznik Uzytkownika

routerem a modemem DSL/Kablowym jest poprawnie podtaczone. Upewnij si¢ rowniez,
ze modem pracuje poprawnie.

Jesli dioda LED si¢ $wieci to otworz strone z Informacjg o systemie i sprawdz czy interfejs
WAN routera uzyskat adres IP.

Upewnij si¢, ze uzywasz wlasciwej metody potaczenia (DHCP dynamiczne, PPPoE, lub
Statyczne) jak to jest wymagane przez ISP. Podobnie upewnij si¢, ze wpisate$ prawidtowo
ustawienia dostarczone przez ISP.

Jesli jestes uzytkownikiem modemu kablowego to Twoj ISP moze rejestrowac adres MAC
karty sieciowej, upewnij si¢, ze sklonowates jej adres MAC na port routera (sprawdz pole

z adresem MAC w zakladce WAN).

5. Méj klient bezprzewodowy nie moze skomunikowa¢é si¢ z innym komputerem.

>

Upewnij si¢, ze adapter bezprzewodowy jest poprawnie zainstalowany. W Windows
mozesz to sprawdzi¢ w Menadzerze urzadzen.

Upewnij si¢, ze klient bezprzewodowy uzywa tego samego SSID jak router.

Upewnij si¢, ze ustawienia TCP/IP adaptera bezprzewodowego sg poprawne i zgodne z
wymaganiami administratora Twojej sieci.

Jesli uzywasz adaptera pracujgcego w standardzie 802.11b sprawdz, czy tryb 802.11b na
stronie Sie¢ bezprzewodowa > podstawowe, nie jest skonfigurowany na ustawienia
802.11g.

Uzyj komendy ping, aby sprawdzi¢ czy klient bezprzewodowy jest zdolny do komunikacji
z routerem oraz ze zdalnym komputerem. Jesli klient bezprzewodowy moze poprawnie
spingowac port LAN routera, ale nie moze spingowa¢ zdalnego komputera to sprawdz

ustawienia TCP/IP zdalnego komputera.
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