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Krétki wstep

Artykut niniejszy skierowany jest do domowych uzytkownikow komputeréw z systemem
Microsoft Windows, ktérzy fgczg sie z Internetem, a przede wszystkim tych, ktérzy korzystajg z
tacza statego. Wielu z nich, mimo, ze zdaje sobie sprawe z zagrozen ptynacych z korzystania z
ogolnodostepne;j sieci, przy statym adresie i przez dtuzszy czas, rezygnuje z zabezpieczenia
swojego komputera, obawiajgc sie, ze jest do zbyt trudne dla laika. Mam nadzieje, ze wskazowki

zawarte w tym materiale pozwolg czytelnikowi na zmiane zdania w tej kwestii.
Aktualizacja systemu

W przypadku kazdego systemu operacyjnego podstawowg zasadg jego bezpiecznej
eksploatacji jest state aktualizowanie systemu operacyjnego i posiadanego oprogramowania. W
miare uptywu czasu w rozmaitych elementach systemu ujawniane sg mniej lub bardziej
krytyczne, ze wzgledu na bezpieczehstwo, luki. Producenci reagujg na to, publikujac

odpowiednie taty i uaktualnienia eliminujgce zagrozenie.

W przypadku systemu Microsoft Windows najprostszg metodg utrzymywania systemu w
wersji aktualnej jest czeste odwiedzanie witryny windowsupdate.microsoft.com. Mozna réwniez
zapisa¢ sie na odpowiednig liste dystrybucyjng i otrzymywacé informacje wprost do skrzynki

pocztowej.

Nalezy bezwzglednie zainstalowac ostatnig wersje Service Pack dla uzywanego
systemu, a nastepnie wszystkie wazne aktualizacje. Nalezy takze pobrac¢ wszelkie uaktualnienia
przegladarki Microsoft Internet Explorer, z ktorej ustug korzysta przy przetwarzaniu kodu HTML
wiele aplikacji, a w ktérej wielokrotnie wykrywane i wykorzystywane byly bardzo powazne bfedy.
Warto pamietac, ze jedynym wiarygodnym zrédtem uaktualnien Microsoft Windows sg strony

microsoft.com, a fatszowanie biuletynéw i tatek Microsoft jest aktywnie wykorzystywang metodg



rozpowszechniania tzw. koni trojanskich. Oznacza to, ze nie nalezy ufac¢ listom z informacjami o
nowej luce z zataczonym programem rzekomo jg eliminujgcym, a kazdg takg wiadomosé
zweryfikowac na stronach Microsoft. Warto rowniez pamietac¢, ze Microsoft zatgcza do swoich
informaciji podpis cyfrowy, na podstawie ktérego mozna zweryfikowa¢ wiarygodnos¢ otrzymanej
informaciji. Jesli potrafisz to zrobi¢ to warto pamietac o tej opciji i sprawdzaé oryginalnos¢

otrzymanej informac;ji.
Oprogramowanie antywirusowe

Kolejnym istotnym elementem bronigcym domowego komputera powinno by¢
oprogramowanie antywirusowe. Ceny tego oprogramowania sg zazwyczaj stosunkowo niskie, a
nierzadko bywa ono rozprowadzane bezpfatnie z nowymi komputerami. Stosujac takie
oprogramowanie nie nalezy zapominac o regularnej, czestej aktualizacji bibliotek wzorcéw
wiruséw. Biorgc pod uwage obserwowang predkosé pojawiania sie coraz to nowych wirusow,
wydaje sie, ze dla komputera domowego ze statym fgczem cotygodniowa aktualizacja jest
absolutnym minimum. Instrukcje aktualizacji wzorcow w konkretnym programie powinien
dostarczy¢ jego producent. O ile to tylko mozliwe, nalezy skorzysta¢ z opcji automatycznego
uaktualniania bazy programu z zadang czestotliwo$cig. Oczywiscie, najlepszy antywirus nie jest
w stanie zapewnié¢ catkowitej szczelnosci przed ztosliwym kodem. Niezbedna jest takze
swiadomosc¢ uzytkownika, ze "nieznane znaczy niebezpieczne". Odwiedzajac podejrzane
strony, uruchamiajgc sciggniete z nich programy lub otwierajac zatgczniki listow, ktérych
pochodzenia nie znamy, zawsze ryzykujemy zarazenie badz uszkodzenie systemu "na wtasng

prosbe".
Domowa zapora ogniowa

Najczesciej zaniedbywanym elementem zabezpieczenia potgczenia internetowego,
wiasnie ze wzgledu na jego skomplikowanie, jest zastosowanie programu filtrujgcego pakiety

czyli tzw. firewalla osobistego (ang. personal firewall).

Na rynku istnieje kilka catkiem dobrych pakietéw oprogramowania tego typu, dostepnych
dla uzytkownika domowego catkowicie bezptatnie. Mozna wybraé pomiedzy tatwoscig
konfiguracji i czytelnoscig interfejsu a szczegotowoscig w filtrowaniu. Zachecam do
zastosowania tego ostatniego typu firewalla osobistego. Kosztem niewielkiego i, co godne
podkreslenia, jednorazowego naktadu pracy, mozna w ten sposob znaczaco podnies¢ poziom
zabezpieczenia systemu. Przy wyborze firewall'a nalezy zwréci¢ uwage, aby wybrany program

miat mozliwosc filtrowania pakietow nie tylko ze wzgledu na aplikacje, co jest powszechnie



spotykanym rozwigzaniem, ale takze na protokot, port oraz adres zrodtowy i docelowy. Krotko

mowigc, im wiecej szczegotowych mozliwosci daje nam producent, tym lepiej.

Cenne wskazowki i przyktady bezpiecznej konfiguracji firewalla osobistego mozna
znalez¢ na stronie www.tpffag.com. Co prawda, zostata ona stworzona z myslg o uzytkownikach
programu Kerio Personal Firewall i jego wtasnie dotyczag szczegétowe opisy regut tam zawarte,
jednak same zasady pozostajg niezmienne i mogg by¢ uzyte w przypadku innych firewall’i a

samo ich zastosowanie nie powinno nastreczy¢ problemu.

Ponizej znajduje sie kilka podstawowych regut filtrowania, ktére warto zastosowac¢ w
konfiguracji swojego firewall’a.

Prawidtowo skonfigurowany firewall osobisty nie powinien:

» zezwalac na udostepnianie plikow i drukarek komputerom poza siecig lokalng
(jezeli nie mamy takowej, najlepiej po prostu wytgczyé takg mozliwos¢ w
konfiguracji wtasciwosci potgczenia - zobacz Pomoc na temat udostepniania
plikow i drukarek),

= zezwalaé na odpytywanie o obecnos¢ komputera poleceniem ping,
Powinien zas:

» odmawia¢ wszelkich préb taczenia sie z zewnatrz z naszym komputerem (jezeli
chcesz swojego komputera uzywacé jako serwera, prawdopodobnie nie sg Ci
potrzebne wskazdwki z tego artykutu - w przeciwnym razie przemys$l jeszcze raz

swojg decyzje).

Jednoczesnie normalne czynnosci, do ktérych wykorzystywane jest potgczenie z
Internetem, powinny pozostaé niezaktécone. W razie jakichkolwiek probleméw lepiej poprosic¢ o

pomoc znajomego "eksperta", niz zupetnie zrezygnowac z osobistego firewall’a.
Archiwizacja danych

Ostatnig, luzno zwiazang z podtgczeniem do Internetu, jednak $cisle powigzang z
samym bezpieczenstwem danych w domowym komputerze, kwestig jest archiwizowanie danych
czyli tzw. backup.



We wszystkich wersjach systemu Microsoft Windows znajdujg sie narzedzia, utatwiajgce
wykonywanie kopii zapasowych. Przy obecnych, niskich cenach zaréwno nagrywarek CD jak i
samych nosnikéw CD-R, najprostszym rozwigzaniem moze by¢ jednak po prostu skopiowanie
najcenniejszych danych na ptyty CD. Warto pamietac¢, ze nie ma sensu archiwizowanie catych
dyskow, poniewaz praktycznie cate oprogramowanie mozna odtworzy¢, korzystajac z dyskéw

instalacyjnych.
Na koniec

Truizmem jest stwierdzenie, Ze nie istnieje absolutnie pewny sposéb zabezpieczenia sie
przed wtamaniem do systemu. Warto jednak zastosowac kilka podstawowych, opisanych wyzej
"chwytéw", ktére wymagajg niewielkiego zaangazowania oraz naktadoéw finansowych znikomych
przy wartosci samego komputera, a tym bardziej zawartych na nim danych. Te proste metody sg
wystarczajgce, aby zniecheci¢ ogromng wiekszos¢ potencjalnych wtamywaczy od

zainteresowania sie naszym komputerem, czego sobie i Panstwu zycze....

Przydatne adresy:

http://www.microsoft.com/poland

Polska strona Microsoft

http://windowsupdate.microsoft.com/

Windows Update, tu znajdziesz wszystkie potrzebne uaktualnienia

http://www.free-av.com/

http://www.mks.com.pl/

http://www.mcaffee.com/

http://www.symantec.com/

Producenci oprogramowania antywirusowego, takze informacje o wirusach

http://www.sygate.com/

http://www.kerio.com/

http://www.looknstop.com/

Producenci oprogramowania typu firewall osobisty

http://www.tpffag.com/

FAQ na temat osobistych firewalli, w szczegoélnosci Kerio Personal Firewall.

http://www.cert.pl/

CERT Polska, aktualne informacje z dziedziny bezpieczenstwa IT



